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POVZETEK

Z vidika, da je lazje prepreciti kot zdraviti, sem bralca najprej seznanil s posledicami
izgube podatkov in njihovimi preventivami. Opredeljene so bile pogostejSe oblike
shranjevanja podatkov v ra¢unalnikih za razumevanje omejitev in postopkov pri reSevanju.
Nato sem bralca vodil skozi prepoznavanje primerov in postopkov reSevanja podatkov.
Opisani so bili tudi postopki reSevanj, ki jih lahko varno izvajamo sami. Na koncu sem
razlozil delovanje mehanskega hranjenja, njegove okvare in zahtevnosti strokovnega

popravila. Vkljucenih je tudi nekaj teorij in razlogov za neresljive podatke v praksi.

Kljucne besede: resevanje podatkov, slabi sektorji, samostojno izvajanje, hranjenje

podatkov, datotecni sistem, trdi disk, SSD-disk, preprecevanje izgube podatkov
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ABSTRACT

From the point of view that it is better to be safe than sorry, initially I informed the reader
with the consequences of data loss and its prevention. More common forms of computer
data storing were defined, in order to understand their limitations as well as rescue
procedures. Then I guided the reader through recognizing the cases in addition to the
procedures of data rescuing. Furthermore rescue procedures, that we can safely perform
ourselves were also described. In the end I explained the mechanical storing operations,
their malfunction and consequently the difficulty of expert repair. Additionally, some

theories and reasons for rescue failure in practice have also been included.

Key words: data rescue, bad sectors, independent performing, storing data, file system,

hard drive, SSD drive, data-loss prevention
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1 UVOD

1.1 NAMEN DIPLOMSKEGA DELA

Resevanje podatkov je ena drazjih racunalniSkih storitev, saj sta za mehansko popravilo
potrebna draga namenska oprema in zelo previdno razstavljanje. Veliko uporabnikov pa
ravna napacno, kljub ozavesCenosti o reSevanju podatkov se ti premalo zavedajo

pomembnosti »pustiti pri miru, zato se zgodi, da podatke nevede prepisejo.

Ceprav si mnogo podjetij prizadeva za varnostno kopiranje vsega, kar se bojijo izgubiti, se
zgodi, da kopije zatajijo, ali pa so izgubljene pomembne pretekle spremembe. Tudi v
takSnih primerih nastopi reSevanje podatkov, od kompleksnosti okvare pa je odvisen

stroSek 1zvedbe.

1.2 CILJI DIPLOMSKEGA DELA

Naloga je namenjena vzdrzevalcem in serviserjem racunalniSke tehnologije, ki Se niso
pridobili ustreznega znanja o reSevanju podatkov, a se obCasno sreajo s prenosom
podatkov in popravilom racunalnika z lazjo okvaro. Pa tudi vsem tistim, ki imajo veliko
stika z uporabniki in zato lahko pripomorejo k ozavescanju uporabnikov, sami pa lahko
uspesneje resijo podatke. Ce disk $e deluje in dovolj zgodaj zaznamo tezave, lahko podatke

re§imo sami, Ceprav imajo strokovnjaki boljSe moznosti zaradi drage opreme.

Pri zagotavljanju podpore uporabnikom lahko veckrat naletimo tudi na primer logi¢ne
izgube podatkov, kar pomeni, da je medij neposSkodovan. S pravilnim postopkom in
znanjem lahko podatke resimo priblizno tako uspesno kot strokovnjaki. Ce pa so podatki
zivljenjskega pomena, se raje obrnimo na strokovnjake, predvsem pri mehanskih okvarah,
teh se nikakor ne lotevajmo sami. Glede na vrednost svojih podatkov sami presodimo, ali

res zelimo tvegati.



1.3 METODE DELA

Na podlagi lastnih izkuSenj in posvetovanj z osebjem iz podjetja za reSevanje podatkov so
predstavljeni postopki v primerih, ki se jih lahko lotimo sami. Razlozeni so delovanje
medijev za shranjevanje podatkov in mogoce okvare ter stopnje zahtevnosti za popravilo in
reSevanje. Pri postopkih resevanja je, kolikor je mogoce, uporabljena odprta ali brezplacna
programska oprema, da se izognemo nepotrebnim stroSkom. Priporo¢ena orodja so med

seboj primerjana za lazjo izbiro in samostojno delo.

Nabor je omejen na operacijska sistema Linux in Windows. Prvega smo izbrali zaradi
neodvisnosti in prilagodljivosti na strojno opremo, drugega pa zaradi razSirjenosti
programske opreme in njihove preproste uporabe. Omenjenih je nekaj placljivih
programov, saj lahko olajSajo delo in jih je mogoce dobiti v preizkusni razli¢ici. Obi€ajno
za reSevanje potrebujemo navaden raCunalnik in vsaj dvakrat toliko neodvisnega prostora

na brezhibno delujo¢em disku za hranjenje reSenih podatkov.

1.4 PREDSTAVITEV PODJETJA

Osebni podatki so nase najvecje bogastvo. Tega se zaveda tudi podjetje, ki je sodelovalo
pri nastanku te naloge. Poleg popravil in zagotavljanja podpore uporabnikom so poskrbeli
Se za vecjo varnost podatkov in ozaveScenost uporabnikov. Ponujali so storitve varnostnih
kopij, kot je oblacen prostor za posameznike, ter postavitev samostojnega omreznega
sistema za podjetja z ve¢ racunalniki. Veckrat so se srecali s poSkodbami medija, zato so
meje resljivosti dobro znane. V tezjih primerih je bilo treba sodelovati s podjetjem s

strokovnim pristopom.



2 PREVENTIVE

»Nekaj 10 let nazaj, ko so trdi diski stali nekaj tiso€ evrov, je bilo popravilo trdega diska
bistvenega pomena. Ce se nam danes trdi disk pokvari, ga enostavno zamenjamo z novim.
Novi disk bo zaradi napredka vecje kapacitete, cenejsi ter hitrejsi. Prisli smo do dejstva, da
je tudi za domacega uporabnika vrednost podatkov vecja od vrednosti trdega diska.«
(Sinkovec, 2011, str. 8).

Veliko mehanskih okvar diskov je bilo odkritih, ko so uporabniki na popravilo prinesli
nedelujo¢ racunalnik. Takrat so ugotovili, da se racunalnik noce prizgati zaradi okvare
diska, ki pa je bila posledica padca, naleta ali veckratnega izpostavljanja tresljajem. V
nekaterih primerih je bilo mogoce opaziti simptome pred odpovedjo diska, vendar se
uporabniki nanje niso ozirali, razen ¢e jih niso ovirali pri delu.

Ce predpostavimo, da reSevanje podatkov z diska glede na vrsto mehanske okvare stane od
500 evrov do dva tiso¢ evrov, varnostno kopiranje pa najve¢ 150 evrov letno, lahko
potrdimo pregovor Bolje prepreciti kot zdraviti. Okvare, ki jih lahko popravimo sami, so
ocenjene na od 50 evrov do 200 evrov, odvisno od velikosti podatkov in potrebnega Casa
zaradi manj$ih poskodb.

Najboljsa zasCita je nedvomno varnostna kopija, nekaj malega pa lahko prispevamo z
organiziranjem podatkov. S shranjevanjem dokumentov na loc¢en razdelek lahko
prepreimo razmetavanje podatkov, saj operacijski sistem in programi med delovanjem
piSejo zaCasne datoteke in dnevnike. Iskanje na neaktivhem razdelku je tako lazje in
uspesnejSe. Nekaj malega lahko prispevamo tudi z defragmentiranjem, saj tako datoteke

niso preve¢ razkosane.

2.1 VARNOSTNE KOPIJE

Varnostne kopije so najboljsa zascita pred izgubo podatkov, ki nas poleg okvare obvaruje
tudi pred virusi, krajo racunalnika in lastno napako. Za domaco rabo in hrambo podatkov
je bolj priljubljena uporaba obla¢nih storitev, predvsem z brezplacnimi ponudniki, v
poslovni uporabi pa je pogostejSa postavitev omreznega streznika za podatke, kamor se
shranjujejo posnetki celotnih racunalnikov. Tako lahko v primeru napak zelo hitro
postavijo racunalnik nazaj v operativno stanje, predvsem ker vkljuuje vse uporabnikove

programe, nastavitve in dokumente.



Statisticno gledano najve¢ prostora zavzame avtorsko zaScitena vsebina, prenesena z
medmrezja, veliko manj pa osebne fotografije in dokumenti, zato je smiselno, da zaS¢itimo
vsaj to. Uporabniki brez izkuSenj, ki zaS¢ito vzamejo v svoje roke, kupijo zunanyji trdi disk,
ki pa je Se bolj izpostavljen morebitnim poSkodbam, poleg tega Se pogosto pozabijo
osvezevati kopije.

Za podjetje z veC racunalniki je znacilna postavitev sistema NAS, ki omogoca prostor za
shranjevanje v notranjem omreZju s protokolom za deljenje podatkov SMB. Poleg varnosti
omogoci tudi uporabo tega prostora za odlaganje skupnih podatkov. Najpogosteje smo
uporabljali Veeam Endpoint Backup z napravami Synology NAS in diske WD RED v
vezavi RAID 1. Skupna cena za 15 racunalnikov znasa priblizno 800 evrov.

Za manjSa podjetja je priporocen obla¢ni program Crash Plan, ki podatke Sifrira na stopnji
racuna. Za stranke smo ga gostili sami, uporabi pa se lahko tudi placljiv prostor pri

proizvajalcu.

2.2 PREGLEDOVANJE NAPAK

Ce racunalnik deluje pogasi ali pa se ustavlja, je to prvi znak za tezavo z diskom. Sistem ne
javi napake, dokler okvara ne prizadene sistemskega ali programskega opravila. S pomocjo
podatkov SMART lahko ugotovimo, ali je to vzrok. Njegovo delovanje je podrobneje
opisano v poglavju 5.1.1 na strani 31. Vecina operacijskih sistemov privzeto ne preverja
zdravja diska. Tisti, ki pa ga, se ravnajo po proizvajal¢evih mejah in ponavadi opozorijo,
ko je Ze zelo pozno.

V sistemu Windows za namizno uporabo ni vgrajenega orodja, zato potrebujemo programe
tretjih oseb. Najbolj priroCen in brezplaen je CrystalDiskInfo. Na Sliki 1 lahko vidimo
primerek diska z ve¢jim Stevilom poSkodb, parametri z rumeno oznako kazejo okvare
sektorjev. Surovi parametri so v $estnajstiski obliki. Ce prera¢unamo, ima disk nekaj tiso¢
slabih sektorjev. Mnogo mu jih najbrz $e ni uspelo zaznati, zato disk ni ve¢ primeren za

uporabo. Polno pridobivanje podatkov utegne trajati vec¢ dni.



< TOSHIBA MK3252GSX 320,0 GB

Stanje pogona Razli¢ica prog. LV010M Medpomnilnik | 8192 KB

' | Serijska &tevilka
Opozorilo Vmesnik Serial ATA
Natin prenosa -—- | SATA/150 Etevilo zagonov 6824 zag.

Temperatura Crka pogona D: E: H: Cas delovanja | 13526 ur

Standardi ATAB-ACS | —-
“350ec

Funkeije S.M.A.R.T., APM, NCQ

| D | Ime atributa | Tnenul:rml Majslabse | Meja | Surove wednnstil
) 01 Read Error Rate 100 100 50 000000000000
{1 05 Reallocated Sectors Count 100 100 50 00000000049E
) 07 SeekErmorRate 100 100 20 000000000000
£ 4 Reallocation Event Count 100 100 0 0000000001EA
[}V €5 Current Pending Sector Count 100 100 0 000000000361
£) C6 Uncorrectable Sector Count 100 100 0 000000000000
) C7 UltraDMA CRC Error Count 200 200 ] 000000000002

Slika 1: Program CrystalDiskInfo na sistemu Windows
Vir: Prirejeno po: Crystal Dew World, 2017

V namizno okolju Linux se obi¢ajno vgradi paket gnome-disk-utility, kli¢emo pa ga z
ukazom gnome-disks. V meniju se imenuje Disks ali Diski v slovenskem prevodu. Med
pripomocki omogoca ogled podatkov SMART, surovi podatki pa so ze pretvorjeni v
berljivo obliko.

Na Sliki 2 lahko opazimo visoko vrednost napak G-sense, ki povedo, da so vzrok za
poskodbo tresljaji. Sliki sta prirejeni, da kazeta le klju¢ne podatke, vidnih podatkov je bilo
trikrat toliko, Stevilo prikazanih pa se razlikuje med modeli. V nekaterih okolis¢inah
gnome-disks ne more prikazat podatkovn SMART. Takrat je priporo€en program

GSmartControl, ki je na voljo za ve€ino operacijskih sistemov.



Podatki SMART in samopreizkusi ...

Posodobljeno 3 minute nazaj Rezultati samopreizkusa uspesno
Temperatura 41° C [106° F Samoocenjevanje Prag ni prekoracen
Viklopljeno 1 leto, 6 mesecev in 15 dni Skupna ocena 2047 slabih sektorjev

Atributi SMART

ID  Atribut Vrednost Vrsta
1  Raven napak med branjem 0 Pred odpovedjo
3  Cas zasukanja 695 milisekund Pred odpovedjo
4 Stevec zagonowv/zaustavitev 7187 Staro
7  Raven napak iskanja 0 Pred odpovedjo
196 Stevec prerazporeditev 555 Staro
197 Trenutno Stevilo zadrzanih sektorjev 800 sektorjev Staro
198 Stevec nepopravljivih sektorjev 0 sektorjev Staro
199 Raven napak UDMA CRC 2 Staro
191 Raven napak G-sense 1698 Staro

Slika 2: Orodje Gnome-disks na sistemu Linux

2.3 POSKODOVANI PODATKI

V racunalnistvu smo si zelo prizadevali, da bi dosegli kar se da veliko uéinkovitost pri
shranjevanju podatkov. Na Zalost s tem izgubimo mozZnost rekonstruiranja poskodovanih
datotek. Obicajno velja pravilo, da boljSe razmerje stiskanja pomeni vecjo obcutljivost na
napake.

Podatke lahko razdelimo v kategorije glede na vrsto stiskanja. V zacetku so prevladovali
formati brez stiskanja, neposredno pretvorjeni iz analogne oblike. Motnje in napake so
povzroc€ile Sumenje v zvoku, snezenje na sliki in izgubo ¢rk v surovem besedilu. Pozneje
so izumili algoritme za stiskanje, ki so bili prilagojeni tipom podatkov. Locijo se na
formate z izgubami in brez izgub.

Med najbolj znane formate brez izgub spada ZIP, deluje pa tako, da so vhodni podatki pred
stiskanjem enaki pozneje razsSirjeni vsebini. To pa ne velja za formate z izgubami, ker
podatke popacijo. V vecini lahko razmerje stiskanja nastavimo. Posledi¢no se to pozna na
popacenjih, zato je velikost izhodnih podatkov veliko manjsa kot pri tistih brez izgub.
Prilagojeni so tipu podatka, kot so MP3 za zvok, JPEG za sliko in H264 za video, da ljudje

¢im manj opazijo spremembe podatkov glede na stiskanje.



Na obcutljivost drasti¢no vpliva velikost trdnega bloka in oznacevanje ponovnega zacetka.
Trdni bloki se uporabljajo za stiskanje datotek. Vecji ko je, bolj u€inkovito so stisnjeni
podatki, vendar napaka v bloku pomeni prekinitev toka podatkov. Tako ne more nadaljevati
do naslednjega bloka, preskoceni podatki pa so izgubljeni.

Pri branju nakljuc¢ne datoteke pa mora od zacetka brati blok, v katerem se nahaja. Podobno
deluje oznaCevanje ponovnega zacetka pri medijskih datotekah. Slike ponavadi ne
uporabljajo ponovnega zacetka, pri videih in zvoku pa se zacetek priporoceno osvezZuje na
nekaj sekund, zato da omogoci preskakovanje po posnetku. S simulacijo slabih sektorjev
lahko preizkusimo obcutljivost na napake. Na Sliki 3 so bili preizkuSeni najznacilnejsi

predstavniki za shranjevanje slik. Vsi razen formata brez stiskanja so dobili en slab sektor.

JPEG za splet JPEG za fotografije =~ PNG brez izgub BMP brez stiskanja

Slika 3: Poskodovani podatki s slabim sektorjem

Pri formatih brez stiskanja napake povzroc¢ijo manj skode, saj sosednji podatki med seboj
niso odvisni. Pri bolje stisnjenih formatih, kot so PNG, WEBP in GIF, napaka pomeni
prekinitev izrisa, nadaljnji podatki pa so neuporabni, ker slonijo na izgubljenem delu.

Formati z izgubami, kot je JPEG, sliko popacijo, od tipa zapisa in poskodovane sekcije pa
je odvisna poskodba. Najznacilnejsi sta poskodba barvne sheme in zamik slikovnih tock.
Pri sliki JPEG za fotografije lahko opazimo, da se barvna shema popravi zaradi ponovnega
zacetka, vendar je uporaba odvisna od proizvajalca. Pri sliki JPEG za splet pa je poskodba

rdece barve vidna do konca slike, ker se ga ne uporablja zaradi u€inkovitosti.



Cisti vektorski zapisi, kot se jih na primer uporablja pri 3D-modeliranju, so bolj
poskodovani. Poskodba povzro¢i neskladnost med podrobnostmi predmetov, pri
rekonstrukciji pa preskoci elemente s poSkodbami. MeSani vektorski zapisi, kot sta PDF in
SVG, zdruzujejo razlicne formate, stisnjeno, brez stiskanja, z izgubami ali brez. Poskodbe
so odvisne od vkljuéene vsebine, ki je bila prizadeta. Ce je ogrodje dokumenta
neposkodovano, potem ne vpliva na preostanek dokumenta. Stisnjen vektorski zapis lahko
vklju€uje meSane podatke, vendar so na koncu stisnjeni, kakor DOCX in ODT to storita z
ZIP-formatom. V primeru poSkodbe se ta poveca, saj stiskanje zahteva dodatno raven

izgube, manjsa poskodba pa lahko vpliva na vecjo koli¢ino podatkov.

2.4 VARNO BRISANJE

Vcasih ne Zelimo, da na$i podatki pristanejo v napacnih rokah. V preteklosti se je veckrat
dogajalo, da je kdo s pomocjo zavrzenih diskov pridobil podatke kreditne kartice.
Najvarnejsi nacin je, da disk fizi¢no uni¢imo, vendar to ni potrebno, saj lahko s programi
uni¢imo vso pomembno vsebino (povzeto po: Kovacic, 2009).

Za navadne diske imamo veliko izbire, saj moznost »Wipe« ponuja Ze skoraj vsak
vecfunkcijski program. Eden od mnogo programov, ki omogoc€a tudi ciS¢enje in
vzdrzevanje sistema, je CCleaner. PrepiSemo lahko le prazen prostor ali pa celoten
razdelek, postopek pa lahko traja tudi ve€ ur. Pri izbiri Stevila prepisov ni treba pretiravati,
enkraten prepis ponavadi zadostuje, saj javnosti Se niso znane zanesljive metode za
reSevanje prepisane vsebine. Podrobnosti in teorija sledijo v poglavju 5.5 GLOBINSKA
ANALIZA na strani 41. Podatke bolj obcutljive narave pa lahko iz varnosti prepiSemo
nekajkrat, ¢eprav so moznosti obnove ze zelo majhne. Tudi ¢e v prihodnosti iznajdejo
zanesljiv nacin, se bodo v tem Casu prepisani podatki porazgubili.

Bolj kompleksni so SSD-diski, saj je za pravilno brisanje treba uporabiti ukaz. To brisanje
ima tudi pomen vzdrzevanja, zato je v idealnih razmerah ta ukaz uporabljen pri vsaki
izbrisani datoteki. Razlogi za njihovo neuporabo so nepodprtost vodil, operacijskega
sistema, okvara datotecnega sistema ali ro¢ni izklop. Z uporabo orodja za vzdrzevanje trdih
diskov proizvajalca lahko vidimo stanje in ali omogoca ro¢no €iS€enje. Prav tako lahko v
programu CrystalDiskInfo vidimo, ali je na razpolago funkcija TRIM. Za brisanje
celotnega diska je priporocen zagonski sistem Parted Magic z orodjem »Disk Eraser« in

1zbiro ukaza »Internal«.



3 HRANJENJE PODATKOYV V DIGITALNI OBLIKI

Poglavje obrazlozi programsko delovanje ra¢unalnika pri shranjevanju podatkov. Razlage
so na stopnji zahtevnosti srednje Sole, potrebne pa so za poznejSe razumevanje problemov
reSevanja in popravila logi¢nih napak. Ce sistem naleti na obliko, ki je ne prepozna, lahko
medij datoteko bere le kot dolg niz znakov. Brez dolo¢anja standardov shranjevanja bi
imeli zmesSnjavo, kakrSna je bila na zafetku racunalniStva. Vsak proizvajalec je ustvaril
obliko zase, prezivele pa so le najbolj uveljavljene na trgu. Ne glede na to, da obstajajo

boljse alternative, so razlogi za prevlado predvsem v podpori.

3.1 RAZPREDELNICA RAZDELKOV

Razpredelnica razdelkov: Hranjenje podatkov se zacne z razpredelnico razdelkov, ki
doloca nacin razporeditve razdelkov. Ta bolj vpliva na omejitve velikosti, Stevila razdelkov
in definiranje nalagalnika operacijskega sistema. Med njimi sta najbolj znana MBR in
GPT, obstajajo pa Se drugi, ki so bili ustvarjeni v ¢asu razvoja racunalnikov za operacijske

sisteme, te pa danes redko sre¢amo.

MBR: Za MBR je znacilno, da se je uporabljal ze v DOS-obdobju, zato ga v danasnjem
casu vezejo omejitve Stirth razdelkov z najvecjo velikostjo 2 TB. Tako je preprost, da

poskodba strukture nima mehanizma za samodejno popravilo.

RazSirjen razdelek: Vecji in bolj kompleksni sistemi so pri uporabi MBR potrebovali ve¢
kot Stiri razdelke, zato so v enega od razdelkov vstavili novo razpredelnico, da lahko
vsebuje podrazdelke. V orodjih se glavni razdelki imenujejo osnovni ali primarni,
podrazdelki pa logi¢ni razdelki (povzeto po:
https://en.wikipedia.org/wiki/Disk partitioning).

Razdelek: V razdelek ponavadi spada datotecni sitem, ki je zadolZzen za shranjevanje
datotek. Poleg razSiritve razdelkov lahko vanj postavimo tudi sistema LVM in LDM za

logi¢no upravljanje pogonov, ki omogocata dinamicno upravljanje in njuno vezavo.


https://en.wikipedia.org/wiki/Disk_partitioning

GPT: Zaradi vse bolj zmogljivih streznikov je bilo treba preseci omejitve. Zanje so izumili
GPT-razpredelnico, ki so jo 20 let pozneje skupaj z nalagalnikom UEFI zaceli mnozi¢no
uporabljati. Omogoca do 128 razdelkov, seznam teh pa se nahaja na zacetku z varnostno
kopijo na koncu diska. Podpira jo vecina operacijskih sistemov od leta 2008 (povzeto po:

https://en.wikipedia.org/wiki/GUID_Partition Table).

Glavni zagonski sektor Glavni zagonski sektor BIOS-nalagalnik
Imenik 4 razdelkov Imenik 4 razdelkov Zascita MBR
Razsirjen nalagalnik Razsirjen nalagalnik Glavna glava GPT
Razdelek 1 Razdelek 1 Glavni imenik razdelkov
Razdelek 2 Razdelek za nalagalnik
Razdelek 2
Razdelek 3 Razdelek 1
Razdelek 3 Razsirjen razdelek Razdelek 2
Logic¢ni razdelek 4 Razdelek n
Razdelck 4 Logi¢ni razdelek 5 Kopija imenika razdelkov
Logi¢ni razdelek n Kopija glave GPT
Preprosta MBR- MBR-razpredelnica z GPT-razpredelnica v
razpredelnica razsirjenim razdelkom zaSc¢itenem nacinu

Slika 4: Primerjava najpogostejSih struktur razpredelnic razdelkov

Vir: Prirejeno po: Desmond, 2012

Na Sliki 4 je z modro barvo oznaCen prostor, namenjen osnovni razpredelnici MBR,
prostor, ki so ga pri GPT namenoma preskocili, da je bil omogocen hibridni na¢in. Nacin
zaS¢ite v MBR-prostoru le oznaci celoten disk kot en sam razdelek z oznako. To
operacijskemu sistemu, ki pozna le MBR, pove, da so na podatki disku v neznani obliki. Ta
nacin je samodejno uporabljen pri sistemih Windows, saj uporabnike opozori, da so na
disku podatki.

Vijolicasta barva oznacuje rezerviran prostor, ki je pri MBR namenjen razSirjenemu
nalagalniku, pri GPT pa ga uporabi vecji seznam razdelkov. Razsirjen nalagalnik je zato
premaknjen v prvi razdelek, ki je neviden in lahko ima poljubno velikost.

Z zeleno je oznacen enostaven prostor za razdelke, z rdeCo pa mogoci zapleti, kadar

i8¢emo ali prenasamo poSkodovano strukturo.
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Zagon operacijskega sistema: Skupaj z MBR se vecinoma uporablja postopek nalaganja
prek programske kode BIOS. Po zagonu strojne opreme BIOS prebere Glavni zagonski
sektor na napravi, ki pokaZze na mesto razSirjenega nalagalnika. Ta nato zazene uporabniski
vmesnik za nalaganje na razdelku, oznaenem za zagon, ki zaCne postavljati izbrani
operacijski sistem od jedra navzgor.

S prihodom sistema UEFI se je ta postopek poenostavil in doprinesel varnost, saj ne
potrebuje nalagalnika v razpredelnici in meni zazene sam. To je hkrati povzrocilo nekaj

nevsecnosti pri popravljanju racunalnikov, ker otezi dostop zunanjih zagonskih orodjij.

Standard omogoca katerokoli kombinacijo MBR ali GPT z BIOS ali UEFI, vendar je
podpora odvisna od operacijskega sistema. Hibridni na¢in v  GPT je podoben nacinu
zaicite, le da vsebuje tudi glavni zagonski sektor, ta pa omogo¢a zagon prek BIOS. Ceprav
je bila zdruzljivost nacrtna, je sistemi, kot sta OSX in Windows, ne podpirajo (povzeto po:

https://en.wikipedia.org/wiki/GUID Partition Table).

3.2 DATOTECNI SISTEM

Datote¢ni sistem: Ta doloca, kako bomo hranili podatke v razdelku. V osnovi se deli na
tabelo datotek z metapodatki in prostorsko shrambo. Datotekam sta doloceni velikost in
povezava na sektor zacetka, vCasih je razdeljena na vec zacetkov. Ko datoteke dodajamo,
se te najprej shranijo v tabelo, nato se jim dodelijo metapodatki, Sele potem se zac¢ne
zapisovanje vsebine datoteke. PodrobnejSe delovanje med datotecnimi sistemi se razlikuje,
saj so tabele drugacne, ponekod tudi lo¢ene za metapodatke. Ob izbrisu se vnos obi¢ajno

oznaci za izbrisanega, dokler se seznam ne napolni in ga ne prepise nova datoteka.

Formatiranje: To je operacija, ki oblikuje podatke tako, da jim dolo¢i razpredelnico in
razdelke ter povozi obstojeco strukturo. Doloc¢i lahko tudi datotecne sisteme v razdelkih,

vc€asih pa se izraz uporablja za ponovno namestitev operacijskega sistema.

Velikost gruce: Velikost gru¢e doloca najmanjSo velikost datoteke, pa tudi faktor, s
katerim zaseda velikost na disku. Velikost datotek na disku se poravna na gruco, to pomenti,
da bi pri gru¢i 16 KiB nekaj bajtov veliko datoteko zaokrozila na 16 KiB. Pri velikem

Stevilu datotek tako izgubljamo ucinkovitost shranjevanja.
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Priporoc¢eno je tudi, da velikost gruc¢e ni manjsa od fizi¢ne velikosti sektorja, saj mora disk
prebrati celoten sektor. Pri manjSih grucah to pomeni izgubo odzivnosti, prava velikost
sektorja pa je lahko drugacna od prikazane. Razlog ti¢i v podpori, saj vec€ina operacijskih
sistemov podpira le sektorje velikosti 512 B, pri modernih diskih pa to ve¢ ne zadosca.
Zaradi gostote so velikost spremenili na 4 KiB, zaradi zdruzljivosti pa vecina teh diskov
uporablja emulacijo na 512 B. Ce je trdi disk vegji od 2 TiB, potem skoraj zagotovo
uporablja 4 KiB. Da ne izgubimo hitrosti, velikost gru¢e ne sme biti manj$a od velikosti
sektorja, zato je privzeta velikost sektorja 4 KiB, razdelki se poravnajo po vrednosti MiB,
ta pa je postala privzeta poravnava pri Windows Vista (povzeto po:
https://en.wikipedia.org/wiki/Advanced Format).

Podpora za neposredno uporabo sektorjev velikosti 4 KiB je bila leta 2010 vgrajena v
Linux in Windows 8. Uporabniki starejSih sistemov morajo zato pri nakupu novih diskov

biti pozorni na oznako 4Kn, predvsem ¢e so namenjena za poslovno rabo.

Velikost ¢rk datotek: Datotecni sistemi imajo za shranjevanje imen datotek na voljo
omejeno tabelo, od nje sta odvisna dolzina in nabor znakov. V zafetku racunalniStva so se
uporabljale le velike ¢rke iz tabele ASCI, ki se je med regijami razlikovala. Sistemi, kot je
FAT, jo Se vedno uporabljajo zaradi zdruzljivosti. Z razsirjeno podporo znakov hrani imena
v obeh oblikah.

Sodobni sistemi uporabljajo le razSirjeno obliko, zato so regijsko neodvisni. Med
prehajanjem na modernej$e sisteme je nastala tezava razlikovanja velikih in malih ¢rk.
Ce jih ne razlikuje, pomeni, da lahko na isto mesto shrani samo eno od variacij
“datoteka’,’Datoteka’ in 'DATOTEKA’. Vsi sistemi, zdruzljivi s standardom Unix,
razlikovanje podpirajo, FAT32 pa na primer Se vedno ne razlikuje velikih ¢rk, a uposteva

pravilno ime (povzeto po: https://en.wikipedia.org/wiki/Case_sensitivity).

Metapodatki: Vsak datotecni sistem svojim datotekam pripisuje njene lastnosti, shranjene
na skupnem seznamu. Med najbolj razSirjenimi so velikost, datumi nastanka, spremembe
zadnjega dostopa in pravice. Ve€ina ima ta prostor omejen na koli¢ino podatkov, nekateri
sistemi pa omogocajo pregibne dodatke. NTFS na primer omogoca dodajanje opisa, hrani
pa tudi fragmentiranje datotek, a ker ima omejen prostor, presezek shrani v nove vpise,

vezane na isto datoteko.
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Fragmenti datotek: Z brisanjem datotek nastane prostor nenadzorovanih oblik. Ceprav je
na takem disku prostora dovolj, se morajo za uspesno shranjevanje datoteke razdeliti
oziroma fragmentirati. Stari sistemi brez te moZnosti so v takSnem poloZaju ponavadi vrnili
napako pomanjkanja prostora. Drug zelo pogost vzrok za fragmentacije se zgodi, kadar je
datoteka ukles¢ena med sosednjima in jo je treba povecati. To se najpogosteje dogaja s
programskimi dnevniki, saj se ves Cas razSirjajo. Fragmentiranje vpliva na hitrost branja,
zato imajo sistemi, kot so Linux, BSD in OSX, dobre mehanizme za preprecevanje
nastajanja fragmentov, ¢esar pa ne moremo trditi za Windows.

V preprostih datote¢nih sistemih tabela datotek kaze na zacetni kos, konec vsakega kosa pa
kaZe na zacCetek naslednjega kosa, dokler ni dosezena skupna velikost datoteke. Ta nacCin je
znacilen za FAT-druzino, izguba ene povezave pomeni izgubo naslednjih blokov. Za branje
naklju¢nega dela datoteke mora to brati od zaCetka. Pri NTFS so vsi podatki o fragmentih
shranjeni med metapodatki, zato datoteka pri vecjem Stevilu fragmentov ustvari vec
vnosov Vv tabelo. Zaradi masenja tabele to vpliva na odzivnost celotnega razdelka, pri vec¢
milijonih fragmentov pa postane zelo neodziven. V sistemih Unix je za fragmente znacilna
drevesna struktura preusmerjanj z vmesnimi majhnimi bloki za vozlis¢a. Tako brez
oviranja tabele omogoca hitro branje naklju¢nega dela datoteke, izguba teh blokov pa je

manj katastrofalna kot pri FAT (povzeto po: Shao, 2016).

Datotecni dnevnik: Sodobni datoteni sistemi, namenjeni poganjanju operacijskega
sistema, belezijo dnevnik sprememb v tabeli datotek. Obicajno se spremembe najprej
zapisejo v dnevnik, nato pa se uveljavijo. Datote¢ni dnevnik se ponavadi nahaja med
prostorom za podatke in je uporabniku neviden. Njegova velikost je omejena, zato
samodejno brise stare vnose. V primeru nenadne prekinitve lahko sistem hitreje najde
nastale napake in prepre¢i morebitno izgubo datotek. Z njegovo pomocjo lahko tudi veliko
lazje povrnemo izbrisane datoteke, razen Ce je bilo zahtevano brisanje sledi. Med najbolj
znane datotecne sisteme, ki uporabljajo dnevnik, spadajo NTFS, EXT3, EXT4, BTRFS,
HFS+ in ZFS.
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3.2.1 Pogosti datotecni sistemi

Druzina FAT: Razvit je bil za uporabo v sistemu DOS, uporablja pa se Se danes, zato je ta
druZina najbolj podprta med operacijskimi sistemi. Je preprost in robusten, skozi razvoj pa
je delovanje ostalo enako. Najopaznejse razlike so omejitve velikosti razdelka, datotek in
podpora imen. Danes ga najbolj poznamo v razli¢icah FAT16, FAT32 in exFAT. Najbolj
znan je FAT32, in sicer po velikosti gruce in omejitvi datoteke na 2 GiB. Naslednik exFAT
popravi omejujoce velikosti datotek in razlikovanje velikosti ¢rk, a je preve¢ patentno
zaSc¢iten in nedokumentiran, zato njegova podpora med razli¢nimi sistemi raste bolj pocasi

(povzeto po: https://en.wikipedia.org/wiki/File Allocation Table).

NTFS: Ustvarjen je bil zato, da nadomesti FAT32, ki se je takrat uporabljal za sistem
Windows. Oblikovali so ga z modernimi zahtevami skupaj z zdruzljivostjo Unix, kar
pomeni, da lahko shrani datoteke z razlikovanjem velikosti ¢rk, ceprav operacijski sistem
Windows uporabnike omejuje ter onemogoca znake in imena datotek, ki jih uporablja za
funkcije. Glede razlikovanja velikost ¢érk se obnasa kot sistem FAT. Ce je drug sistem
ustvaril konfliktne datoteke, bo pri odpiranju prebral nakljucno, pri brisanju pa odstranil

vse (povzeto po: https://en.wikipedia.org/wiki/NTFES).

V prihodnosti ga bo v strezniSki shrambi nadomestil ReFS, saj omogoca vecje prostore,
samodejna popravila in navidezne razdelke. Ceprav zagotavlja doloeno stopnjo

kompatibilnosti z NTFS, ne omogoca nadgradnje in ne more zagnati sistema Windows.

Druzina EXT: EXT?2 je bil predstavljen skupaj z razli¢ico 1.0 jedra Linux, pozneje je bil
nadgrajen na EXT3. Ker je datote¢ni dnevnik glavna dodana stvar, omogoc¢a nadgradnjo in
naCin zdruzljivosti, tako da vsa orodja za EXT2 delujejo na EXT3. Z dodatnimi
raz§iritvami se je oblikoval Se EXT4, ki prav tako omogoc¢a zdruZljivost. S sistemom za
neodvisnost povezav se v programih delo z datoteko kli¢e s potjo, nato pa izvaja prek
datote¢nega identifikatorja. Ce datoteko premaknemo ali izbriemo in je trenutno v
uporabi, jo bo ta program Se vedno lahko uporabljal neodvisno (povzeto po:

https://en.wikipedia.org/wiki/Ext3).
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Neodvisno od prej$njih razvijalcev je nastal BTRFS, ki jih bo v prihodnosti zamenjal.
Dodaja mnogo naprednih funkcij, kot sta protipodvajanje podatkov in logi¢no upravljanje
podrazdelkov. Zaradi pregibnega imenika se lahko nadgradi iz sistemov EXT, prej$nji

imenik se ohrani v obliki logi¢nega razdelka, zato lahko pretvorbo tudi razveljavimo.

HFS+: Uporablja se na vecini operacijskih sistemov podjetja Apple, njegovo razlikovanje
velikosti ¢rk pa je nastavljivo. To v praksi povzroc¢i nekaj preglavic, saj nekatere aplikacije
ne podpirajo razlikovanja in zato ne delujejo. Struktura sloni na prvotnem HFS, ki je bil
ustvarjen za podporo trdih diskov.

HFS+ so razvili Se pred prehodom na procesorje x86 zaradi prostorske neucinkovitosti
predhodnika na vecjih pogonih. Zaradi takratnih razmer in procesorske arhitekture so
nekateri podatki zapisani v drugacnem zaporedju, kakor jih danes bere. Veliko kritik je
pozel zaradi nedokoncane podpore znakov Unicode, saj mora pretvarjati med to in kon¢no

obliko (povzeto po: https://en.wikipedia.org/wiki/HFS Plus).

Veliko potrebnih funkcij ni bilo vgrajenih, zato so jih postopoma dodajali z
nadgrajevanjem operacijskega sistema OSX. To je razlog, da vecina gonilnikov za druge
sisteme ne priporoca pisanja na medij z nameScenim OSX-sistemom. Z vgrajevanjem
dnevnika se mu zaradi zdruZljivosti spremeni naziv v HFSJ.

V letu 2017 ga je na aktualnih razli¢icah nadomestil APFS, zato da popravi posledice

zastarelosti in utrdi programsko dograjene funkcije iz HFS+.

3.2.2 Podatki

Datoteke: Vsi dostopni podatki so zapisani v obliki datotek, razlikujejo se le po tipu.
Najpogostejsa tipa sta podatkovna datoteka in mapa. Ponavadi si predstavljamo, da so v
datoteki le podatki. A mapa je prav tako datoteka, njeni podatki pa so seznam vsebujocih
datotek. Med bolj znanimi tipi je tudi povezava na drugo datoteko, v njej lahko vidimo in

urejamo vsebino vezane datoteke ali mape, lahko pa je tudi na drugem pogonu.
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Oblike datoteke: Pri zapisanih podatkih se njihovo vrsto shrani z dvema indikatorjema.
Najhitreje opazen in prepoznan je s pomocjo koncnice, pri sistemih Windows je to edini
upostevani indikator. Drugi indikator znane oblike datoteke se za¢ne na zacetku podatkov z
glavo. Zacne se z opredelitvijo skupine in formata, nadaljuje pa s parametri kodiranja, ki
ga uporablja.

Linux privzeto gleda na podatke glave, ¢e je ne prepozna, pa na koncnico, zato mnogo
sistemskih datotek nima konc¢nice. Izguba podatkov glave ponavadi pomeni, da so podatki
neuporabni, mogoce jih je obnoviti po znanem vzorcu ali pa s preizkuSanjem pri manj

kompleksnih formatih.

Sifrirana vsebina: Sifriranje spremeni in zavaruje podatke z uporabo klju¢a, ta pa je
potreben za branje teh podatkov. Izvaja se lahko na ve¢ na¢inov in stopnjah varnosti, s tem
pa se poveca kompleksnost strukture. Najbolje zavarovano Sifriranje je vgrajeno v disk, pri
njegovi okvari pa povzroca najvec tezav.

Vecina trdih diskov, ki omogoca zaklepanje, zaradi drage strojne zahteve ne Sifrira
podatkov. Takega gesla ni mogoce ukrasti z zlonamerno kodo in ¢e gesla ne vemo, lahko
ukrepamo enako kot pri okvari elektronike. Pri diskih z aktivnim Sifriranjem pa je edina
moznost pridobiti geslo iz elektronike.

Nekateri zunanji diski z mozZnostjo varovanja podatkov uporabijo navaden disk in nato z
zunanjo elektroniko izvajajo Sifriranje. Ce takSen disk vzamemo iz ohisja, podatkov ne
moremo prebrati.

Da $ifriramo podatke na vsakdanji strojni opremi, moramo to storiti na razdelku. Ce Zelimo
Sifrirati razdelek z operacijskim sistemom, potrebujemo nalagalnik na lo¢enem razdelku, ki
ni neSifriran. Izberemo lahko ve¢ stopenj zascit po dolzini kljuc¢a. Daljsi in bolje zascCiten
ko je, ve¢ procesorske moci potrebuje med delovanjem. To deluje tako, da na zacetku z
nasim geslom zas€iti samodejno ustvarjen kljuc€ te dolzine, ki pa je nato uporabljen na
celotnem razdelku (povzeto po: Kovacic, 2007).

Ko geslo zamenjamo, ta le ponovno zas¢iti glavni kljuc, ¢e pa nase geslo ni dovolj varno,
tudi daljsi klju¢ ne more bolje zas¢ititi podatkov. Pozornost je treba nameniti tudi zas¢iti

nalagalnika, saj njegova okuzba pomeni, da nam geslo lahko ukradejo.
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4 SAMOSTOJNO RESEVANJE

Nesrec€e se nam lahko zgodijo zelo hitro in v takih situacijah je pomembno, da vemo, kako
reagirati. Ce podatkov ne vidimo ve¢, §¢ ne pomeni, da ne obstajajo, pomeni pa, da smo
izgubili povezavo do njih. Ob nezgodi zato ne smemo ve¢ zapisovati na disk, ker lahko
tako izgubljene podatke prepiSemo in naredimo Se ve¢ Skode. Premalo pa se zavedamo, da
dandanes skoraj vse, kar naredimo na domacem raCunalniku, sprozi ukaz za zapis, tudi
zaustavitev sistema.

Fizi¢ni pogon mora biti zanesljiv. Ce ima medij slabe sektorje, je pocasen ali pa je splosno
nezanesljiv, moramo nujno ustvariti posnetek. Ce smo prepri¢ani, da strojna oprema deluje
brezhibno, imamo le logi¢no teZzavo s podatki.

Izdelava slike pogona je Se vedno priporocena, tudi zato da se zavarujemo pred lastno
napako. Koliko so podatki vredni za nas in koliko smo pripravljeni tvegati, presodimo
sami. Vedno obstaja moZnost spontane okvare, za morebitne nepredvidljive situacije in
izgube pa odgovarja vsak sam.

Za neodvisen dostop do podatkov potrebujemo neodvisen operacijski sistem. Za dolocena
opravila je nujna uporaba sistema Linux, predvsem za ustvarjanje posnetka. Na sreco ga ni
treba namestiti, saj obstajajo zagonski mediji z vsemi potrebnimi orodji. Trenutno sta
priporoceni distribuciji Deft za uporabniku prijazno meSanico orodij za reSevanje in
Knoppix za polno namizno izkuSnjo. Za dolgotrajno delo je bolj prirocno, da ga

namestimo, ¢e ga pa Ze imamo, lahko potrebna orodja dodamo.

4.1 STANJE STROJNE OPREME

Preden zanemo, moramo ugotoviti, kakSen je medij, ki ga hocemo reSevati.
Najpomembne;jsi dejavnik, da se lahko sami lotimo reSevanja z diska, je zaznavanje strojne
opreme. Pri NAND-napravah (SSD, kljucki, kartice) je najpogostejsa mehanska okvara pri
krmilniku. Pri vseh razen SSD-diskih lahko za¢nemo resevanje, ¢e deluje.

Kar zadeva izbrisano vsebino, je pri SSD-diskih v vecini primerov potreben strokovnjak
(razloZzeno v poglavju 5.4 na strani 39). V Casu pisanja je pogostost okvar SSD-diskov
znasala priblizno en odstotek. Vzroka se razdelita na dotrajanost po vec letih delovanja in

odpoved elektronike po nekaj mesecih uporabe.

17



Z diski HDD pa je vedja tezava, najpogostejsa je fiziéna poskodba. Ce disk nima zunanjih
znakov poskodbe, ne dela ¢udnih klikajoc¢ih zvokov in ga BIOS prepozna, gre najbrz le za
poskodbo povrsine. Vcasih so se diski bolj kvarili zaradi mehanske napake in dotrajanosti,
danes pa prevladujejo fizi¢ne poSkodbe zaradi zunanjih vplivov.

Ce se disk dovolj dobro odziva in ima zgolj manjse $tevilo slabih sektorjev, potem ni
sporno kopirati le datoteke, ki jih potrebujemo s programom, kot je Roadkil's Unstoppable
Copier. Ni primeren za logicne teZave, saj je edina sposobnost preskakovanja slabih
sektorjev.

Pred 25 leti je celoten disk zadrzeval najve¢ 1 GiB podatkov, toliko lahko danes zapiSemo

na povrsino, ki jo pokrije las, dolg Sest centimetrov in pol.

4.2 ODTIS POGONA

Ce je stanje diska vprasljivo in obstaja moznost, da se podatki pokvarijo, medtem ko jih
razvr§¢amo, potem moramo celoten disk prepisati drugam. Predvsem je to pomembno, ¢e
disk ni ve¢ zanesljiv zaradi mehanskih vzrokov. Ce imamo veliko slabih sektorjev, je ta
korak obvezen, predvsem ker se lahko nahajajo na pomembnih delih datotecnega sistema.
Nadaljnje resevanje podatkov brez izdelave odtisa lahko stanje Se poslabsa, saj z
veckratnim branjem poskodbe povecamo.

Najenostavneje je ciljne podatke shraniti v datoteko, lahko pa uporabimo tudi vecji ali
enako velik disk. Pri pisanju na disk je dobro, ¢e je bil ta prepisan s prazno vrednostjo,
sicer je treba preostale stare podatke naknadno prepisati s prazno vrednostjo. Ce tega ne
storimo, lahko pri delni obnovi povzroc¢ijo zmedo podatkov.

V primeru slabega sektorja ga disk privzeto poskuSa prebrati veckrat. Sekvencno branje je
tako zelo upocasnjeno pri vecjem Stevilu slabih sektorjev. Zaradi moznosti okvare je

pomembno, da uporabne podatke ¢im hitreje zberemo.

Strokovnjaki uporabljajo naprave in razsiritvene kartice, narejene za tovrstna opravila, ker
podpirajo dodatne ukaze. Namenska oprema prisili disk, da sekvencno branje nadaljuje,
mesta neuspelih sektorjev pa si zapomni. V naslednjih korakih ponovno prebere celoten
disk in postopoma uporablja ukrepe za popravljanje napak na neuspelih podrocjih. Ta
metoda je najbolj priporocena, saj vedno obstaja moznost, da med kopiranjem disk odpove,

mi pa Zelimo prekopirati ¢im vec.
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Upravlja tudi napajanje diska, zato da lahko samodejno ponovno zazene neodzivno
elektroniko. Na diskih, ki omogoc¢ajo ukazne priklope, se lahko priklju¢i in pridobi Se

vecjo prednost nad programskim reSevanjem (povzeto po: Shipley in Door, 2012).

Za domaco resitev zadostuje programski nadomestek, saj uporablja podoben pristop.
Ceprav obstaja mnogo orodij za kloniranje na sistemih Windows, ga nikakor ne
priporoamo v tem postopku, saj programom ne omogoc¢i prevzema nad vmesnikom.

NajprimernejSe za celoten disk je brezplacno orodje GNU ddrescue na sistemu Linux.
Vecina distribucij ga names¢a s paketom gddrescue in zazene z ddrescue. Na voljo je tudi
predhodnik, pravilnega prepoznamo po oznaki GNU. Ce Linuxa nimamo na voljo, lahko
uporabimo zivo razli€ico pripravljenih distribucij za reSevanje podatkov. Ta ima vgrajena

orodja za nadaljnje reSevanje in poenostavi vpenjanje samo za branje.

Program uporablja datoteko za nacrt, kamor shrani vse uspele, preskocene in neuspele
sektorje med kopiranjem, da lahko normalno deluje po prekinitvi in sesutju. Pri zagonu
programa samo znova uporabimo isto datoteko z naértom. Po prekinitvi, ki vkljucuje
ponovni zagon racunalnika, je treba preveriti, ali ima disk Se vedno enako pot naprave.
Pred zagonom poti naprav preverimo v programu gnomes-disks ali gparted (povzeto po:

Data Medics, 2015).

Osnovni ukaz za zagon:
e sudo ddrescue [vhod] [izhod]

[datoteka za nacrt].

Vhodna naprava v datoteko posnetka:
* sudo ddrescue /dev/sdc

/media/Shramba/resc.img /home/resc.log

Kopiranje brez razreza (ker ta traja relativno dolgo za majhen doprinos):
* sudo ddrescue -f -n /dev/sdc

/media/Shramba/resc.img /home/resc.log

Ponovni preizkus slabih sektorjev (v€asih jih Se nekaj uspe):
* sudo ddrescue -f -A /dev/sdc

/media/Shramba/resc.img /home/resc.log
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— Kloniranje naprave v napravo:
* sudo ddrescue -f /dev/sdc /dev/sdd
/home/resc.log
— Prepisovanje s prazno vrednostjo, tam, kjer so slabi sektorji (uporabno, ce
smo kopirali na disk, ki pred tem ni bil izpraznjen):
* sudo ddrescue -—-fill-mode=- -f /dev/zero

/dev/sdd /home/resc.log

Slika 5: Program GNU ddrescue

Vir: Prirejeno po: Diaz Diaz, 2016

Ddrescue prav tako kot strojna oprema deluje z ve€ intervali branja, njegove prikazane
informacije vidimo na Sliki 5. Zaradi raznolikosti in omejitev strojne opreme na osnovni
plosci ne more prisiliti diska v drugacno delovanje, zato ob napaki branja preskoci vecje
Stevilo sektorjev in jih ponovno preizkusi v naslednjih korakih.

Zazna tudi pocCasne sektorje, jih preskoci in se po prvem koraku vrne nanje. Pocasni
sektorji so kategorizirani v tri skupine glede na hitrost in tudi bere jih v treh intervalih. Ko
kon¢a trenutno fazo branja, se obrne v nasprotno smer in bere preostale drobce. Ce naleti
na slabsi sektor od trenutno dovoljenega v intervalu, naredi enako kot na zacetku.

Zadnji sklop faz se ukvarja s slabimi sektorji in traja najdlje. Branje preskocenega polja
zaradi slabega sektorja iz nasprotne smeri oznagitve se imenuje obrezovanje. Ce naleti na
slab sektor, spet preneha, saj se slabi sektorji ve¢inoma drzijo skupaj. Predzadnja faza se
imenuje razrez, saj preizkusi Se zadnje neznanke. Preostalo je malo nepreizkuSenih
podatkov in velika je verjetnost, da bodo sektorji slabi, zato ni nenavadno, da ta korak
rocno preskoCimo. Zadnji korak je le Se ponovno branje slabih sektorjev, ki ga lahko

ponavljamo (povzeto po: Diaz Diaz, 2017).
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Zdrav sektor Slab sektor Preskoc¢eno pocasno polje

Prebran pocasen sektor Pocasen sektor Oznaceno za obrezovanje

Prebran slab sektor Resljiv slab sektor . Oznaceno za razrez

Osnovno stanje: 22 dobrih, 16 pocasnih, 12 slabih (2 resljiva)
AEEEE _______HE" EEEEEEEEEEEEEEEEEEEEEEEEEETEEEEE

Strojna oprema za kopiranje podatkov

Hitro branje: 50 sektorjev, 50 ¢asovnih enot

[T T T T RN [ [ [ T [ T TR [ [ [ 1 1 e 11

Branje z nizko korekcijo: 28 sektorjev, 280 ¢asovnih enot (sk. 330)
(T T T N N [ [ [T [T [ oo [ [ [ [ 1 e

Branje z visoko korekcijo: 12 sektorjev (2 prebrana), 1200 casovnih enot (sk. 1530)

Programsko kopiranje z ddrescue

Iskanje najhitreje dostopnih podatkov: 11 dobrih, 2 pocasna, 1 slab, 131 ¢asovnih enot

EENEN EEEEEEEEEEEEEEEEEEEEN EEEEEEEEEEEEE EEEEEEEE
PoizkuSanje pocasnih sektorjev: 9 dobrih, 9 pocasnih, 1 slab, 199 ¢asovnih enot (sk. 330)
SENEN EEEEEEEEEEEEEEENEEEEE PEEEEE B Em

Obrezovanje slabih sektorjev: 2 dobra, 3 pocasni, 1 slab, 132 ¢asovnih enot (sk. 462)
EEEEE | | [ | | ENEEEEEE || | EEEEEER | | BEEE

Razrez slabih sektorjev: 2 pocasna, 9 slabih, 920 ¢asovnih enot (sk. 1382)
LT T T [ [T LT T i [ [ 1 [T e 11

Ponovni poskus neresenih podatkov: 12 slabih (2 prebrana), 1200 ¢asovnih enot

[T T T [ [ [ [ [ ] P [ [ [ e [

Slika 6: Primerjava postopkov branja na odseku diska.

Na Sliki 6 lahko opazimo prednosti kopiranja s pomocjo strojne opreme, v praksi pa se
lahko uporabi Se ve¢ vmesnih korakov. Medtem ko ddrescue porabi 462 Casovnih enot za
kopiranje vecine podatkov, jih strojna oprema le 330 in Se uspeSnejsa je. V zadnjih korakih
pa porabi ve¢ skupnega Casa, vendar ima boljSe moznosti. Podobno raven uspesnosti
dosezemo pri ddrescue s ponovnim branjem slabih sektorjev.

Programi za reSevalno kopiranje z zaporednim branjem, kot je dc3dd, bi na celotnem disku
potrebovali enako casa kakor ddrescue, vendar bi zaradi slabe ¢asovne razporeditve pri

tiso¢ Casovnih enotah uspesno prebrali le sedem sektorjev.
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Ko kopiranje konéamo, preverimo, ali je pisanje kon¢ano, z ukazom sync. Ce nas takoj
vrze na $: za izvajanje novega ukaza, je zapisovanje koncano. Zakasnjeno pisanje se
pojavi, ¢e je naprava, ki jo beremo, hitrejSa od izhodne. Tako se prebrani podatki nalagajo
v pomnilnik. Ponavadi se pomnilnik prazni takrat, ko vhodni disk dela pocasneje, v zadnjih

korakih.

Nekatere novejSe distribucije ze ponujajo ddrescueview za grafiéni pregled trenutnega
stanja. Povezemo ga na datoteko z nalrtom, za prikaz aktualnega stanja pa moramo
vkljuciti osvezevanje nacrta. Na Sliki 7 vidimo prikaz stanja v zelo veliki povecavi, dovolj

podrobno, da je viden vzorec branja sektorjev.

Rescue status: Trimming non-trimmed blocks
Inputsize: 320.07GB [ORescued: 319.29GB OMNon-tried 489.23 MB

Error counk: 89 BEad sectors: 49.66 KB OMNon-trimmed 294.29 MB
Pending: 785.06 MB | Currentpos: 311.62MB B MNon-scraped 1.54 MB

Slika 7: Graficni pregledovalnik ddrescueview

4.3 LOGICNA POSKODBA

Ko imamo zanesljiv medij ali sliko, lahko na njem zazenemo programsko opremo za
reSevanje. Posnetke pogona v sistemu Linux vpnemo za branje, na sistemu Windows pa
potrebujemo program OSFMount. Programi ga zaznajo kot logicen disk in ve¢ina z njim
deluje normalno. Pri uporabi diska pa moramo biti previdni, saj s pisanjem hitro prepiSemo

kakSen del izbrisane ali izgubljene datoteke.
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V okolis¢inah, kjer je na$ glavni sistem Linux, lahko preostanek programskega reSevanja,
ki zahteva Windows, izvajamo s pomocjo navidezne strojne opreme Virtualbox. Prek
ukazov lahko ustvarimo diskovno datoteko z vezavo na fizi¢no napravo.
sudo VBoxManage internalcommands createrawvmdk -filename
/home/link.vmdk -rawdisk /dev/sdb
Namesto povezave na fizi€no napravo lahko uporabimo tudi navidezno napravo
/dev/loop0, ki nastane pri vpenjanju posnetkov v Linuxu. Privzeto in priporoceno se
posnetki v te naprave vpnejo samo za branje, vendar takSna premostitev dela tezave
sistemom Windows ob poskusu zapisa podatkov. Mogoce je tudi vpeti posamezne
razdelke, /dev/loopOpl in /dev/sdb2, vendar jih v tej obliki Windows ne zazna.
Vsakodnevna opravila, ki sprozijo zapisovanje na razdelek:
— vklop in izklop operacijskega sistema,
— uporaba vecine programov, predvsem spletnih brskalnikov,
— odpiranje map z nalaganjem ogledov sli¢ic ustvari datoteko s predogledi na
tistem razdelku (skrite thumbs.db na Windows, .DS store na OSX,
Linux dela mapo .thumbnails v domaci mapi),
— vpenjanje pogona, saj Windows samodejno ustvari mape, ¢e ne obstajajo,
— orodja za popravilo sistema (fsck, Check disk, Startup diagnostic),
— defragmentiranje, pazimo na izvajanje po urniku,

— namestitev programa — bodimo pozorni, kam jih nameS¢amo.

Glavni namen reSevanja je pridobitev podatkov, v€asih pa je potrebno tudi popravilo
sistema, saj lahko le prek njega izvozimo zaS¢itene stvari, kot so certifikati.

Primeri logi¢nih reSevanj se delijo na:

Izbrisane ali izgubljene datoteke:
* na datote¢nem sistemu z dnevnikom ali brez dnevnika:
* naneodvisnem razdelku ali na glavnem z operacijskim sistemom.

— PoSkodba strukture, kot se zgodi pri prekinjenem zapisovanju in slabih
sektorjih, tako navidezno izgubimo razdelke ali datoteke.

— Delni prepis razdelka, kot je formatiranje.

— Bolj prepisana struktura, kot se zgodi pri tovarniski obnovi in ponovni

namestitvi operacijskega sistema ¢ez obstojece podatke.
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4.4 1ZGUBLJENI RAZDELKI

Se vam je ze kdaj zgodilo, da vas je racunalnik vpraSal, ali zelite disk formatirati? To se
zgodi zaradi poSkodbe strukture in brez pogleda na preostanek strukture podatki niso vidni.
NajznacilnejSa okvara se zgodi na prenosnih kljuckih s sistemom FAT32. V lazjih primerih
ga Linux odpre samo za branje, medtem ko Windows ponuja formatiranje.

Eden pogostih vzrokov, ki ni posledica okvare, je prekinjeno pisanje. Predvsem se to
dogaja na sistemih Windows, saj uporabljajo medpomnilnik pri pisanju na pocasnejsi
medij. To pomeni, da so podatki Se vedno lahko v pomnilniku in njihov zapis Se traja, zato
je Se vedno priporo¢eno varno odstranjevanje naprav, saj izvrze napravo po koncanju
zapisa.

Za ponovno umescanje razdelkov, ki smo jih izgubili, je zaradi poSkodbe razpredelnice ali
pa rocnega izbrisa priporoCen program Testdisk. Uporaba na prepisanih razdelkih ni
priporo¢ena, ¢e hocemo iz njih le pridobiti podatke. Program poisce sledi zgradbe in
prikaze domnevno strukturo pred okvaro, s katero zapiSemo popravek te strukture.

Na zacetku nas program vprasa za disk, ¢e Zelimo delati s slikovno datoteko, jo moramo
podati med zagonom. Ukaz »sudo testdisk /media/Shramba/resc.img« bo
zagnan na prejSnjem odtisu, nato nas vprasa po razpredelnici razdelkov. Izbrana pomeni, da

bo pri popravljanju pretvorjena. Oznaka Intel je uporabljena za MBR, kot to lahko vidimo

na Sliki 8.

Izbor razpredelnice razdelkov

Slika 8: Moznosti v orodju Testdisk
Vir: Prirejeno po: CGSecurity, 2015
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Pri iskanju razdelkov poleg fizicno prisotnega razdelka najde tudi varnostne kopije
datotecnega sistema ali razpredelnice razdelkov. Omogoca tudi popravljanje zagonskega
zapisa za medije z operacijskim sistemom. Pri postavljanju strukture je treba s ¢rkami

oznaciti razdelke za popravilo po tipu zagonska, glavna ali logi¢na kot na Sliki 9.

Najdeni razdelki s kopijami in oznacevanje popravka
Disk /d ib - 3280 GB / 298 GiB - CHS 3

- NTFS

FS - NTFS

|- Write ]

Slika 9: Obnavljanje izgubljenih razdelkov z orodjem Testdisk
Vir: Prirejeno po: CGSecurity, 2015

V prikazanem primeru je bil prepisan celoten disk z operacijskim sistemom Windows 7.
Prvi razdelek je bil po popravilu strukture preve¢ poskodovan za prepoznavo. Ta razdelek
je skrbel za nalagalnik BOOTMGR, ki je nadomestljiv. Zamenjamo ga z razdelkom iz
enakega operacijskega sistem. Razli¢ica licence ni pomembna, le da se ujema s servisnim
paketom in bitnim sistemom. Nato je treba uporabiti orodje za popravilo zagona. Najdemo
ga na zagonskem orodju ERD ali na namestitvenem disku z izbiro popravila sistema. Ta
operacija bo storila ve¢ sprememb, zato je varnostna kopija priporoena. Ce pri

formatiranju ni bilo prepisanih tudi drugih pomembnih podroc¢ij sistema, lahko to zadosca.
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4.5 ISKANJE IZBRISANIH DATOTEK

Datoteke lahko izgubimo z brisanjem ali zaradi okvare datoteCnega sistema. Preden
zacnemo, se moramo zavedati, kje se izbrisane datoteke nahajajo — na kateri fizi¢ni
napravi, v katerem razdelku — in ali je struktura zaznana pravilno.

Ce so podatki na delujoéem logenem razdelku, disku ali odstranljivem mediju, lahko
preprosto namestimo program in re$ene podatke shranimo drugam. Ce pa so podatki bili na
glavnem razdelku, je potrebna dodatna previdnost.

V bolj enostavnih primerih prek neodvisnega podatkovnega medija, kot je kljucek,
zazenemo prenosno (angl. portable) razliico programa. Pri tem moramo paziti na
sprozitve zapisovanja, delo s programi in samodejna opravila v ozadju operacijskega
sistema.

Najucinkoviteje je, da delo s programi shranimo na neodvisen medij in racunalnik
izklopimo iz napajanja, saj ob zaustavitvi shrani tudi nekaj manj pomembnih podatkov.
Nadaljujemo z neodvisnim operacijskim sistemom, naj bo to zagonski operacijski sistem,
ali pa disk vstavimo v drug delujo¢ racunalnik. Ce je bila struktura poikodovana ali

prepisana, je to edina moznost, ki nam ostane.

4.5.1 ReSevanje s pomocjo delcev datote¢nega sistema

V idealnih pogojih uporabimo strukturo datoteCnega sistema za uspesSnejSe reSevanje.
Z uporabo dnevnika postane vracilo izbrisanih datotek zelo enostavno, pri sistemih brez
dnevnika pa je potrebna analiza celotnega razdelka. Vcasih se izgubijo imena nekaterih
datotek ali map.

Pri obi¢ajnem brisanju datotek na delujo¢em ali rahlo poSkodovanem datoteCnem sistemu
zadostujejo brezplaéni programi, ki pa obicajno potrebujejo ve¢ rocnega dela in
nastavljanja. Pri programu Recuva je treba vklopiti sestavljanje strukture map, sicer jih
shrani kot posamezne datoteke. Ceprav je samodejno prepoznal strukturo, je prikazal
seznam v obliki posameznih datotek.

V huje poskodovanih primerih preostale drobce uporabimo za povezavo mest datotek z
njihovimi imeni. Preostanek najdemo s prepoznavo vzorcev zapisa datotek, ki mu re¢emo
golo resevanje. Boljsi in placljivi programi znajo to opraviti sami, pri brezplacnih pa je

potrebna kombinacija programov.
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S programom CloneSpy lahko izlo¢imo podvojene datoteke reSevanj dveh programov. Z
nac¢inom dveh bazenov (angl. pool) vsakega vezemo na svojo mapo, ki vsebuje reSene
podatke razlicnih programov. Nato ukazemo, da izbriSe tiste datoteke, ki jih je naSel
program za golo reSevanje, saj zelimo obdrzati imena datotek iz dnevnika. Nekaj zelo
podobnih datotek bo treba izlociti Se ro¢no. To je kompromis med brezpla¢no opremo in

reSevanjem, kar je mogoce resiti.

Z enostavnimi primeri izgube smo preizkuSali programe. V datote¢nih sistemih z najSirSo
podporo FAT32 in NTFS smo uprizorili lazje poskodbe. V prvem primeru smo izbrisali
nekaj datotek brez pisanja in ve€ina programov je delovala dobro ali vsaj zadovoljivo. V
naslednjem primeru je bil razdelek formatiran s starim datote¢nim sistemom, zato da je
prepisal le majhen del strukture. Ta primer je mnogim, tudi placljivim programom
predstavljal tezave.

Vsi spodaj omenjeni placljivi programi so pri danem primeru delovali odli¢no in so tudi do
uporabnika prijazni. Omogocili so analizo posnetkov diska, na voljo pa so na preizkus.
Dokler ne kupimo licence, nas omejujejo na skupno koli¢ino reSenih podatkov ali na

najvecjo dovoljeno velikost reSene datoteke.

PreizkuSenimi programi, ki so omembe vredni:
— Placljivi, na voljo so tudi v preizkusni razli¢ici:
* R-TT R-Studio najbolje zazna drobce datotecnih sistemov, ima
najsirSo podporo datotecnih sistemov in omogoca rekonstrukcijo vezav
RAID. Priporocen tudi za stare razli¢ice (R-Tools Technology, 2017).
* Runtime GetDataBack Simple ponuja Sirok izbor datotecnih
sistemov, za polno resevanje deluje dovolj dobro (Runtime, 2017).
* GetData Recover My Files je trenutno omejen le na datotecne sisteme
za Windows in OSX (GetData, 2017).
— Brezplaéni:
* Piriform Recuva je priporocen brezplacni program, tudi prenosen, za
izbrisane datoteke deluje dovolj dobro, pri poskodovanem datote¢nem
sistemu pa je priporoceno kombiniranje z golim reSevanjem (Piriform,

2016).
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* Convar PC™ Inspector File Recovery je omembe vreden, ¢eprav je
ze zelo zastarel in se v bolj kompleksnih primerih slabo izkaze
(Convar, 2005).

+ Testdisk ima sposobnost iskanja po dnevniku v meniju »advanceds,
»undelete«, vendar je njegova uporaba zapletena (CGSecurity, 2015).

* Restoration je najmanjs$i brezplaCen program za iskanje izbrisanih
datotek v datoteCnem sistemu NTFS in je primeren le za reSevanje

posameznih datotek (Kato, 2003).

4.5.2 Golo resevanje

Z golim reSevanjem poiS€emo uporabne datoteke v danem prostoru — naj bo to celoten
disk, razdelek ali pa nezavzet prostor v datoteCnem sistemu. Najbolj uporabno je, ¢e zelimo
najti prejSnje ostanke po formatiranju in delnem prepisu diska. Primerno je tudi za iskanje
ostankov izbrisanih datotek po okuzbi z izsiljevalskim virusom, ki je zaSifriral dokumente,
uspesnost pa je odvisna od koli¢ine preostalega prostora.

Ker so podatki v tabeli datotek lahko napacni, se nanjo ne zanasa, zato so imena datotek
izgubljena. Bolj strokovni programi omogocajo kombinirano reSevanje in upoStevajo
ostanke dnevnika. Sposobni so zaznati, kateri kosi dnevnika pripadajo sistemu pred

prepisom, vendar dobro delujejo le placljivi.

Priporocen brezplacen program za golo reSevanje je Photorec, v distribucijah Linux se
namesti v paketu skupaj s testdisk. Med programi, ki lahko prepoznajo tudi oblike datotek,
omogoca najvecji nabor razli¢nih formatov.

V samodejnem delovanju preisée in obdrzi le datoteke, ki ne kaZejo znakov poskodbe. Ce
ga zazenemo brez parametrov, nas vodi skozi nastavitve. Enako kot pri programu testdisk
lahko uporabimo odtis diska s parametrom v ukazu za reSevanje datotek.

Ukaz »sudo photorec /media/Shramba/resc.img« bo zagnan na prejSnjem

odtisu diska.
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Ce zelimo poln potencial programa, ga je treba pred iskanjem nastaviti. V dodatnih
nastavitvah, kot jih vidimo na Sliki 10, sre¢amo nekaj izrazov:

— Paranoid: Poskusil bo sestaviti fragmentirane datoteke, privzeto je
vklopljeno.

— Brute force: Poskodovane datoteke bo s surovo silo popravil, potrebuje
veliko procesorske moci in Casa, privzeto je izklopljeno.

— Expert mode: Med postopkom bo uporabnika spraseval za potrditev
ugotovljene velikosti gruce, odmik datoteCnega sistema in moznost
shranitve preostanka neprepoznavnih podatkov, privzeto je izklopljeno.

— Low memory: Operacija potrebuje veliko delovnega pomnilnika. To

nastavitev se uporabi le v primeru tezav, privzeto je izklopljeno.

Izbor razdelka ali celotnega diska za iskanj

S 12 223 20 38913 70 624034912

[ search ] [File Of

Paranoid : Yes (Brute force «
~Keep corrupted files : No

t = No

Slika 10: Nastavitve v programu Photorec

Vir: Prirejeno po: CGSecurity, 2015
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Ko nas vprasa za vrsto datoteCnega sistema, je to zaradi fragmentiranih datotek, zato se
lo¢ijo v dve skupini, kot lahko vidimo na Sliki 11. Obseg iskanja omejimo na prazen
prostor v primeru izbrisanih datotek in formatiranja, na celoten razdelek pa pri pokvarjeni
strukturi. Pred zacetkom iskanja nas vprasa po izhodni mapi. Tam bo poskusal najdene

datoteke zdruziti z najdenimi podatki map.

Izbor druzine razdelka podatkov vpliva na iskanje fragmentacij

Slika 11: Delo s programom Photorec

Vir: Prirejeno po: CGSecurity, 2015
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5 HRANJENJE PODATKOV V MEHANSKI OBLIKI

Pri teZavah mehanskega izvora so potrebni dodatna oprema, znanje in predvsem
previdnost. Kadar se zgodi hujsa poskodba ali okvara, je treba medij odpreti ali razstaviti,
kar pa se sme poceti le v dovolj Cistem okolju. Nekatere manjSe mehanske tezave ne bodo

povzrocile napake, vendar jih lahko ze zacutimo v obliki ponovljive upocasnitve.

5.1 MIKROKRMILNIK

Da lahko prostor za shranjevanje deluje enako ne glede na vrsto in model medija,
potrebujemo zdruzene vmesnike. Prek vmesnika se posiljajo ukazi za branje, zapisovanje
in vzdrZevanje, zanje pa so zadolZeni mikrokrmilniki. Na osnovni plos¢i komunicira med
operacijskim sistemom in medijem. Delujejo lahko v razli¢nih standardiziranih nacinih, da
pokrijejo zahteve strojne opreme in uporabnikov.

Mikrokrmilnik na napravi skrbi za prenos, integriteto in samodejno vzdrzevanje podatkov.
Njegovi notranji parametri so prilagojeni za vsak model naprave, skozi delovanje pa se
oblikujejo izjeme pri hranjenih podatkih. Z vse vec¢jo zmogljivostjo potrebujejo na mediju
tudi vse ve¢ prostora za hranjenje teh izjem. Med drugim ga uporabljajo pri popravljanju
napak za preusmerjanje slabe povrsine ter njihovo belezenje.

Poganja jih strojna koda (angl. firmware), od nje je odvisna ucinkovitost delovanja in
samodejnega vzdrzevanja. V redkih primerih je tovarniSka napaka povzrocila poznejSo
odpoved celotne serije, ki se je lahko zgodila po nekaj letih ali celo mesecih. Ve¢inoma so
proizvajalci izdali popravek strojne kode. Pri nekaterih primerih je bilo mogoce medij po

okvari popraviti brez poseganja.

5.1.1 Tehnologija za odkrivanje in popravljanje napak

Pretekle napake in njihovi samodejni popravki so bili v€asih skrivnosti posameznih diskov,
to, da je nekaj narobe, se je vedelo le po preizkusSanju odzivnosti celotnega medija. Na neki
nacin je prikazal stanje, vendar napake niso bile vidne, dokler ni preseglo proizvajalceve

meje.
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Od leta 1995 je predpisan standard SMART za predvidevanje odpovedi in zaznavanje
napak. Eden izmed naborov ukazov za vzdrzevanje je poizvedba trenutnih podatkov. Poleg
modela tako pridobimo Se temperaturo, Stevilo vklopov, ¢as delovanja in statistiko napak.
Vsako napako pri branju, popravljeno ali nepopravljeno, se zapise v porocilo. V statistiki
tako ponavadi dobimo §tevilo napak v sektorjih, za vsako vrsto napake v svojem parametru

(povzeto po: https://en.wikipedia.org/wiki/S.M.A.R.T.).

Tehnologija SMART je znacilna za trde diske HDD in SSD. Uporabljati se je zacela z
vodilom IDE, na SCSI in SATA pa je vgrajen v standard. Z zmoznostjo prenosa ukazov
SCSI na vodila USB, FireWire in ThunderBolt lahko statistiko pridobimo tudi prek

adapterjev in nekaterih bolje opremljenih prenosnih medijev.

Statistika pokvarljivosti trdih diskov ponudnika oblacnih storitev Google je pokazala vpliv
okolis¢in na okvare. Delovna temperatura le rahlo vpliva, ve¢je odstopanje je zaznano le
pri temperaturah, nizjih od 20 stopinj Celzija, kjer so bile okvare podvojene. Nenehna
obremenjenost prav tako krajsa zivljenjsko dobo, vzdrzljivost je odvisna od namembnosti
diska. Na podlagi podatkov SMART lahko tudi predvidevamo povecano moznost za
okvaro. Ce sodimo po statistikah, je kar 40-krat veja moZnost za okvaro v naslednjih 60
dneh pri katerikoli zaznani napaki. Predvsem opazni so Stevec prerazporejenih sektorjev,

napake iskanja in napake preizkuSanja (povzeto po: Pinheiro et. al., 2007).

5.1.2 Slabi sektorji

Na vsakem mediju se podatki shranjujejo v sektorjih, ki so lahko razli¢nih velikosti, vendar
mora njihovo velikost podpirati operacijski sistem. Najpogosteje lahko zasledimo velikost
512 B, saj ima najbolj pokrito podporo, leta 2011 pa so zaceli mnozicno proizvajati diske s
sektorji, velikimi 4 KiB, vendar jih vefina uporablja nacin zdruzljivosti z raz¢lembo na
512 B. Mediji s SMART po koncu sektorja pripiSejo Se preverjevalnik parnosti ECC, ki
lahko odkrije do 200 posSkodovanih bitov, njima pa sledi S¢ CRC-povzetek, ki potrdi
popravek. Ko mikrokrmilnik prebere podatke, naprej preveri ujemanje z ECC. Ce se ne
ujema, jo poskusi popraviti. Ce mu uspe, podatke potrdi z ujemanjem CRC-povzetka, e pa
mu ne uspe, ga poskusa veckrat prebrati z drugacnimi metodami, dokler mu ne uspe ali pa

ne doseze dovoljenega Casa.
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Slabe sektorje lahko delimo po treh kriterijih. Popravljiv je takrat, ko mu je uspelo prebrati
vsebino, vendar je za to potreboval ve¢ €asa. Nepopravljiv je takrat, ko mu kljub naporu ni
uspelo v dovoljenem ¢asu pridobiti pravilnih podatkov.

V statistiko se lahko nepopravljivi delijo glede na sloj integritete, ki ni uspel, ECC ali
CRC, to je odvisno od proizvajalca. Nazadnje pa imamo Se uni¢ene sektorje, ¢e iz polja
sploh ni mogocCe prebrati podatkov. SMART jih kategorizira med nepopravljive,
prepoznamo pa jih po zaporedni mnozi¢nosti.

Cas, potreben za razvrstitev slabega sektorja, je odvisen od mikrokrmilnika in se lahko
razlikuje med modeli. Ko medij naleti nanje, si jih zapomni in jih doda v statistiko.
Samodejno ga preusmeri, ¢e je bil popravljiv, ¢e je bil nepopravljiv, pa Sele po prepisu.
Tako lahko Se vedno naletimo na slabe sektorje, ker mu jih bo morda pozneje uspelo
prebrati — morda zaradi ugodnejSih fiziénih razmer ali pa ker jih beremo z orodjem za

reSevanje, ki mu bo uspelo poskus zagotovo shraniti.

5.2 KLASICNI TRDI DISKI (HDD)

Trdi disk z magnetnim zapisom je danes najstarejsi Se ziveci nacin za hranjenje podatkov.
Podatki so zapisani na vrteCih se diskih, ¢eznje pa se pomika rocica z elektromagnetno
glavo. Polozaj je krmiljen z zelo mo¢nim magnetom, kot lahko vidimo na Sliki 12.

Delovanje je podobno kot pri gramofonskih ploscah, le da vsebuje vec plos¢ s podatki na
obeh straneh in uporablja magnet. Z razvojem so postajali vse manjsi in bolj kompaktni.
Podatki so razvr$¢eni na kolobarje z izrazitimi mejami, ki jim reCemo sledi. Nato se

podatki razdelijo Se na sektorje, ki so razvr§¢eni od notranjega kroga navzven.

Ko mikrokrmilnik dobi ukaz za dolocen sektor, premakne glavo na pravilno sled in pocaka,
da se plosc¢a zavrti v poloZzaj, kjer se ta nahaja. Pri zaporednem branju podatkov to deluje
zelo dobro. Ce pa mikrokrmilnik pridobiva ukaze za sektorje na razliénih mestih, to
vkljucuje veliko ¢akanja.

Glave za vsako stran ploS¢ so zdruzene v sklop, ta pa se mora na poloZaju umiriti. Diski z
bolj odzivnim krmiljenjem lahko lovijo sektorje blizje trenutnemu zasuku plosce. Glava je
loCena na pisalni in bralni del. Pisalni del je na sprednji strani, da pri pisanju s takoj$njim

branjem overi zapisano.
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Rocica
s Krmilni magnet
Sidrisce za glave g
Gred z leZzajem

Magnetna plosca

Podatkovni /

Zracni filter zaradi vrtenja
vmesnik SATA

Slika 12: Notranjost trdega diska za prenosne racunalnike

Vir: Prirejeno po: Amos, 2013

Plos¢e so znotraj trdne, zunaj pa prevleCene z magnetno plastjo. Za varnost so Se
premazane proti kemi¢nim vplivom iz zraka. Vrtijo se s konstantno hitrostjo, nekateri
varcni diski pa prehajajo med dvema hitrostma. Glede na oddaljenost od sredis¢a glava z
razli¢no hitrostjo lebdi ¢ez povrsino, posledi¢no so tudi podatki zapisani v razli¢ni gostoti.

Glede na najpogostejSe hitrosti vrtenja se lahko glava ¢ez povrsino premika s hitrostjo od
20 do 110 kilometrov na uro, zato se je ne sme dotikati in je obiajno oddaljena nekaj
nanometrov. Zunanji vpliv je lahko usoden, zato ima danes vecina diskov vgrajen senzor.
ODb majhnih tresljajih prepreci nalet, a se kljub temu povrsina hitro poskoduje. Na tak nacin

najhitreje dobimo slabe sektorje.

V mirovanju ro€ica zasidra glavo iz obmocja podatkov. To je njen privzeti polozaj, kadar
magnet ni krmiljen. Lebdenje glave se vzdrzuje z zraéno blazino ob vrtenju plos¢. Ce se
glavi ne uspe pravocasno umakniti, lahko tréi. Pri delujoci elektroniki v primeru izpada
napetosti ta reagira dovolj zgodaj, da prepreci trk. Tezko si je predstavljati obcutljivost te

tehnologije, zato Slika 13 primerja odmik glave od povrSine z vsakdanjo nesnago.
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Lebdenje glave: 3—6 nm
DNK-vijac¢nica: 2,5 nm

Manj$a bakterija: 1.000 nm

ViSina prstnega odtisa: 10.000 nm
Prasni delec: 30.000 nm

Premer ¢loveskega lasu: 80.000 nm

Prasni delgc

Magnetna glava

Bakterija
Vrtljiva magnetna ploséa P

Slika 13: Primerjava natan¢nosti delovanja diska

Vir: Prirejeno po: https://acsdata.com/data-recovery-3tb-seagate-hard-drive/ (1. 7. 2017)

Diski so zaprti proti vdoru prahu, vecina ima zascCitne luknjice za izenaCevanje pritiska, ki
prepuscajo zrak in vlago. Postavljene so na manj dostopnih mestih in oznacene z opombo,
da se jih ne sme prekrivati. Najnovejsi patent je popolnoma nepreduSno zaprt zaradi
vsebnosti helija, s Cimer sta dosezena Se manjsi zracni upor in razmik med plos¢ami.

Vsak sektor se zaCne s kratko identifikacijo zacetka, nadaljuje se s podatki in konca s
kodama ECC in CRC. V<¢asih so magnetno polje zapisovali v neposredni vrednosti, danes
pa zaradi gostote in posledicno medsebojne magnetne interference delajo z magnetnimi
prehodi. Ko glava bere podatke, reagira na prehod med polji, zato so zapisani podatki
preoblikovani tako, da vsebujejo zadostno Stevilo prehodov, preprecijo pa tudi uporabo

identi¢ne kode, kot je postavljena na zaéetek sektorja (povzeto po: Sinkovec, 2011).

Na sledeh so poleg podatkov tudi enakomerno razporejeni servozapisi, ki sluzijo za
dolocanje sredine sledi in amplitude sektorjev. Zaradi tocno dolo¢enih polozajev je lahko
vrinjen med sektor, ki ga tako razpolovi. Magnetni zapis obstane do deset let, glava pa
zazna oslabljen magnetni zapis in ga obnovi. Ce se disk segreje, se zapisani podatki lahko
zacnejo raztezati in rahlo zamikati, pri napakah branja se to upoSteva in prebira tudi
zamaknjeno na sled. Ce pa se disk segreje na zelo visoke temperature, na primer ob poZaru,

se magnetni zapis izgubi (povzeto po: Sinkovec, 2011).
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V primeru slabih sektorjev in ¢e Zelimo disk $e uporabljati, potem je najbolje, da se
sektorje preusmeri z mikrokrmilnikom ali pa oznaci za slabe znotraj datoteCnega sistema.
Nekateri programi omogocajo popravljanje slabih in pocasnih sektorjev s prepisovanjem.

Dostopni €as se jim izbolj$a, vendar resitev ni trajna, saj se stanje lahko hitro spet poslabsa.

5.2.1 Popravljanje klasi¢nih trdih diskov

Vecina hujSih okvar zahteva poseganje v notranjost. Zaradi obcutljivosti se to dela v
izoliranem Cistem prostoru, ki ne sme vsebovati delcev prahu ali vlage. V casu diskov,
velikih man;j kot GiB, je bilo mogoce zamenjati elektroniko z identi¢nega diska, pri cemer
ni bilo treba posegati v notranjost. Dandanes pa so prek mikrokrmilnika izredno natan¢no
umerjeni. Pri velikost do nekaj 10 GiB zamik glave postane tolikSen, da mora pri vsakem
sektorju popraviti polozaj branja; pri nekaj sledeh tudi neuspesno, zato vecji diski sledi ne
ujamejo. Umerjanje je shranjeno v mikrokodi v lo¢eni spominski celici, brez nje pa tezje
pridobimo podatke.

Nekateri diski imajo kontakte za terminalski dostop do tovarniSkega nacina. Njegova
uporaba je nevarna, saj lahko zaradi napa¢nih ukazov ostanemo brez podatkov. Pazimo, da
jih ne zameSamo s kontakti za spremenjen nacin delovanja. Diski lahko omogocajo oboje,

le eno, ali pa ni¢ od tega.

Tudi ko elektronika ne deluje ve¢ pravilno, obstaja moZznost pridobitve potrebne
konfiguracije prek tovarniSkega naina. V nasprotnem primeru pa nam ostane le Se
odstranjevanje in ponovna spojitev ¢ipov s temi podatki na tiskano vezje iz identi¢nega
diska. Paziti moramo Se na nadgradnje modelov, saj jith pogosto veckrat izboljSajo. Te
spremembe lahko onemogocijo medsebojno kompatibilnost. Cas izdelave je ponavadi
viden na zgornji stani diska, podrevizija pa je oznacena na tiskanem vezju.

Ker se rezervnih delov ne dobi od proizvajalca, jih lahko dobimo le od trgovcev rezervnih
delov prek spleta, ki diske razstavijo. Ker je v€asih nemogoce dobiti rezervni del tocne
podrevizije, je vse pogostejSe odloCanje za univerzalno elektroniko. Pri tem je potrebnega
veC dela in preizkuSanja razli¢nih parametrov. Natan¢no je treba poravnati zamike sledi,
magnetno gostoto pa prepozna sam. Ce so sektorji Ze bili preusmerjeni, to lahko

predstavlja dodatno tezavo.
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V primeru trka je nujno treba odpreti disk, saj iz poskodovane povrSine nastane prah, ki
ogroza preostale podatke. Notranjost je treba ocistiti, da ne vsebuje nobenega prahu.
Uporaba Ciste sobe je obvezna, saj oddaljenost med glavo in plos¢o dandanes znasa zgolj
nekaj nanometrov.

Kakr$nakoli nesnaga v zraku je nekaj tisockrat vecja od tega, pokrije pa lahko ve¢ 100 KiB
podatkov. Ob delovanju bi glava trescila v te delce, jih metala po povrSini in razbila na Se
manjSe delce. Delci se lahko zataknejo med glavo in plos¢o ter drgnejo po povrSini.

Pri trku se lahko glava tudi poskoduje. Po tem lahko v nekaterih primerih $e bere podatke,
vendar zelo upocasnjeno. Pri odmikanju s povrSine je treba paziti, da dodatno ne drgne po
povrsini, po odmiku s povrSine pa, da se ne zlepijo skupaj in Se bolj poSkodujejo.
Strokovnjaki pri tem postopku uporabijo posebne glavnike. Ce je le mogode, se naprej
uporabijo obstojece glave, ker je umerjanje novih zelo zahtevno.

Zaradi hujse fizicne poskodbe, ki je posledica udarca diska, se lahko ukrivijo plosce,
prakticne resitve za to pa ni. V teoriji bi bilo mogoce brati zelo pocasi s pomocjo senzorja
gibanja, vendar je ta metoda ¢asovno in ekonomsko neupravicena.

Med bolj zoprnimi okvarami sta servomotor in lezaj. Sneti je treba plosce, te pa morajo
obvezno ostati popolnoma poravnane. Vpete so na nosilec z gredjo na sredini. Ohisje diska
je rahlo manjSega premera kakor nosilec in nosi servomotor z lezajem. Razmik med
plosCami mora biti tocen zaradi glav, zasuk pa zaradi servozapisov, zato se menjave ne
loteva, dokler ni zares potrebno.

V primeru poplave se diska ne su$i, ampak se ga namoci v destilirano vodo. Delci,

raztopljeni v vodi, se ob susenju namre¢ primejo na povrsino diska, kovinski pa na magnet.

5.3 MEDIJI S POMNILNIKOM NAND

Polnilnik NAND se je razvil iz pomnilnika EEPROM, ki je znan po obstojnosti in hitrem
dostopnem casu. Za razliko od njegovih predhodnikov je imel tudi zmoznost veckratnega
prepisovanja. Oblika NAND je omogocila tudi pisanje po kosih v ve¢ji blok celic.

Za razliko od trdih diskov se lahko celice vezejo v poljubno fizi¢no velikost. Je bolj
odporen proti zunanjim vplivom in ima bolj$i dostopni €as, vendar je pri zaporednem
branju veliko pocasnejSi. Ponavadi se jih uporablja za notranji spomin manjSih prenosnih
naprav, spominske kartice in USB-kljucke. Na Sliki 14 lahko vidimo v notranjost najbolj

znanih predstavnikov.
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Slika 14: Notranjost kljucka USB 3.0 in SD-kartice
Vir: Ravenperch, 2012 in Leva, 2009

Imajo pomanjkljivost pri prepisovanju celic, saj glede na kakovost zdrZijo omejeno Stevilo
prepisov. To je najbolj opazno pri cenenih modelih. Vec€ina jim ima mikrokrmilnik, ki je
zadolzen za komunikacijo, ze dolgo pa imajo vgrajen mehanizem za izenacevanje obrabe.
Preveckrat prepisane celice oznaci za slabe in jih ne uporablja ve¢. V potrosniskem rangu
deluje tako preprosto, da uporabljene celice, ki se ne prepisujejo, pusti pri miru,
industrijski nagin pa uporabi vse zdrave celice. Ce je v uporabi, podatke premakne drugam,
tako da vse celice spravi na isto obrabo. Ta nacin se uporablja tudi v nadaljnjih SSD-diskih.
Nekateri ceneni mediji ne uporabljajo izenacevanja obrabe, zato se lahko zgodi, da
nekaterih celic ni ve¢ mogoce prepisati. Zanje je priporoc¢ljiva uporaba datotecnega
sistema, prilagojenega za NAND-pomnilnike. Ti sami skrbijo za pravilno obrabo, vendar
jih podpira bolj malo operacijskih sistemov.

Pred pametnim upravljanjem podatkov, velikih manj kot 1 GiB, je bila pogostejSa napaka
izraba celic. Danes se dogajajo redkeje, in to v izjemno poceni medijih, saj mikrokrmilnik
ni narejen za popravljanje celic. Podatke Se vedno lahko preberemo, le nekaterih celic ne
moremo vec prepisati, zato se lahko na novo shranjene datoteke pokvarijo.

Pri moderni kompleksnosti se pogosteje pokvari mikrokrmilnik. Z nenavadnim
obnasanjem lahko predéasno opazimo simptome, ki napovedujejo odpoved. Ce ne glede na
polozaj podatkov naprava deluje pocasi ali pa ¢e obCasno ni prepoznavna, je to prvi znak.
Po odpovedi lahko poskusimo s hlajenjem medija v zamrzovalniku, le da pazimo na
kondenz. Ce to ne uspe, je treba zamenjati mikrokrmilnik. Strokovnjaki uporabljajo

univerzalnega, mogoce pa je tudi branje vsake spominske celice lo¢eno.

38



5.4 DISKI BREZ PREMIKAJOCIH SE DELOV (SSD)

Razvoj NAND-tehnologije je privedel do nove oblike, ki temelji na zmogljivosti
racunalniS8kega pomnilnika. S pomocjo izredno majhnih spominskih celic lahko podatke
preberemo takoj in simultano. Glede na cenovno obmocje se celice delijo po velikosti.
Najhitrejse se imenujejo SLC, shranijo le en bit, so hitrejse, bolj odporne in drazje. Drugi
obliki sta MLC z dvema bitoma in TLC s tremi biti, obe pa sta cenovno dostopne;jsi.

Znani so bili po spominskem ucinku, ker v prepisanih celicah ostaja zgodovina in jih to
tudi upocasni. Na Sliki 15 je prikazan modernejSi SSD-disk z dodanim medpomnilnikom

za samodejno vzdrzevanje.

Spominske celice

Mikrokrmilnik

Medpomnilnik

Slika 15: Notranjost SSD-diska

Vir: Prirejeno po: Springer, 2014

Priblizno tri leta po izidu SSD-diskov so zafeli mnozi¢no vgrajevati funkcije CisSenja in
varnega brisanja (trim ali discharge). Ukazi sporoc€ijo sektorje, ki niso ve¢ v uporabi, disk
pa jih doda na ¢akalno vrsto za izpraznitev, ko ni obremenjen. To deluje samo na novejsih
vmesnikih, kot so SCSI, AHCI, NVMe. Se nekaj drugih podpira ukaze, saj so zmoznost
podedovali s prepusc¢anjem ukazov podprtega vmesnika (povzeto po: Gubanovis in Afonin,

2012).
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Uporaba teh ukazov je odvisna od operacijskega sistema. Windows 7 ter novejSi ga
uporabljajo privzeto, in to pri prakticno vsem, kjer je mogoce. Vecina distribucij Linux
privzeto tedensko sporoCi vse nezasedene sektorje, lahko pa ro¢no vklopimo takojSnje
porocanje.

Pri poskodovanem datote¢nem sistemu zaradi varnosti noben operacijski sistem ne posilja
ukazov. Vsak razlog, da ukazi niso delovali, je ze dovolj, da lahko reSujemo z enako
zanesljivostjo kot pri trdih diskih. Strokovnjaki na zelo visoki ravni pa imajo v teoriji Se
ve¢ moznosti z zgodovino. StroSek reSevanja se sicer zelo podrazi, saj gre tukaj za drazjo

storitev med strokovnjaki (povzeto po: Gubanovis in Afonin, 2014).

Ce zelimo, da SSD-disk deluje z optimalno hitrostjo, ga je treba vzdrzevati, ker prepisane
celice drasti¢no izgubljajo hitrost. Po nekaj letih uporabe brez ¢iS¢enja nastanejo celo slabi
sektorji. Bolj odporni so postali z dodatnimi tehnologijami, kombiniranimi z
izenaCevanjem obrabe. Deluje tako, da nove podatke vpiSe na sektor, ki je bil najman;j
obremenjen, ¢e je mogoce, pa na izpraznjenega. Tako za obiCajno vzdrzevanje zadoSca
nekaj odstotkov prostega diska. Posledi¢no se podatki zelo zmeSajo, tabelo preusmeritev
pa pozna le mikrokrmilnik.

Nekaj modelov uporablja medpomnilnik, ki zadrzi zapisovanje podatkov. To je uporabno,
¢e se v kratkem ponovno prepisejo, hkrati pa lahko med tem disti celice. Na ta nacin se
vzdrzujejo tudi brez podpore CiSCenja sistema, vendar napolnjen medpomnilnik pomeni
upocasnitev pisanja. NajpreprostejSa metoda za vzdrzevanje ima vec fiziCnega prostora,
kakor ga prikaze, tako da ima vedno na voljo o¢iS¢en prostor.

Ena izmed kompleksnejSih inovacij za ¢iS€enje je tehnika s stiskanjem vsebine. Ta disku
omogoci dodaten prostor, a se odzivni ¢as poveca, njegova surova hitrost pa je odvisna od
podatkov. Ce so ti stisljivi oziroma ponovljivi, bo hitrost visoka, pri Ze stisnjenih pa je

zapisovanje veliko pocasnejse (povzeto po: Layton, 2011).

Ce povzamemo, so bili starejsi modeli preprosti in odprti za re$evanje podatkov, vendar je
bila njihova zivljenjska doba omejena skupaj s padajoco hitrostjo, moderni pa s
samodejnim vzdrzevanjem hudo otezujejo zmoznosti reSevanja podatkov. Funkcija
¢iS¢enja je na zacetku delovala tako, da se je podatke takoj po tem Se vedno dalo prebrati,

saj niso bili pocisceni takoj.
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Kmalu je ¢is¢enje postalo varnejSe, tako da sektorji na ¢akanju vrnejo prazno vrednost, ker
mikrokrmilnik sektorje izbriSe s seznama preusmeritev. Pred tem se je pri brisanju diska Se
po nekaj urah dalo dobiti nekaj podatkov, zdaj pa je lahko dostop onemogocen Ze po nekaj
sekundah. Podatki Se vedno so nekje, ¢e pa ga pustimo na napajanju, jih bo pocasi brisal.
Se vegja tezava je nastala s samodejnim Sifriranjem podatkov, ki ob varnem brisanju
celotnega diska Se zamenja kljuc. Tak$ne podatke lahko pravilno vrne le Se proizvajalec.
Ce sifriranja ni, lahko strokovnjaki delajo s postopkom mrtvega mikrokmilnika.

Z vso moderno kompleksnostjo v elektroniki je ta najbolj podvrzena odpovedi, celice pa
redkeje dosezejo kritiéno mejo. V takem primeru lahko strokovnjaki poskuSajo popraviti
morebitno programsko napako v mikrokrmilniku. Ce pri tem niso uspesni, lahko le $e
odstranijo vse spominske Cipe, preberejo podatke, iz njih naredijo analizo algoritma za
izenaCenje obrabe in pravilno sestavijo podatke. Tehnologija SSD-diskov se razlikuje med
proizvajalci, zato je priporoceno, da ima podjetje za reSevanje izkusSnje s proizvajalcem

vasega diska.

5.5 GLOBINSKA ANALIZA

V teoriji je mogoce pridobiti prepisane podatke s trdega diska, v praksi pa je to skoraj
nemogoce. Ce Zelimo v dana$njem ¢asu dosegati te podatke, se moramo spopasti z dvema
tezavama: koli¢ino podatkov z njihovo fizi¢no gostoto in minimalno celovitostjo sektorja.
Jakost magnetnega zapisa lahko odstopa, to se pojavi po prepisu. Ce je bil pol prepisan z
enakim, bo postal moc¢nejsi, ¢e z nasprotnim, pa postane Sibkejsi od povprecja.

Dokler je bil prostor za zapis enega bita dovolj velik, da motnje s sosednjih polj niso
predstavljale nevarnosti slabljenja, sta se na diske zapisovali le dve stanji. Pri tej metodi je
bilo dovolj branje absolutne magnetne vrednosti vsakega sektorja, izhodni podatki so bili
tako nekaj desetkrat vecji.

Leta 2005 pa se je skupaj z diski za prenosnike na trgu uveljavil nov na¢in magnetnega
zapisovanja, ki temelji na spreminjanju pola. Logi¢no podatki ostajajo v bitih, vendar so
tokrat zapisani tako, da jih medsebojna motnja ne prizadene. Poleg obeh polj je na mestu
bita lahko celoten prehod na drugi pol. Bralna glava zazna to spremembo in vrednost bita
je pol, na katerega je presel. To vrednost zadrzi za naslednje bite do nove spremembe.

Pri tem nacinu shranjevanja postane globinska analiza kompleksnejSa. Pri prejSnji

tehnologiji je zadostoval AD-ojacevalnik s prilagodljivim krmilnikom, danes pa bi komaj
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dobili uporabne podatke. Druga tezava nastane, ko imajo zapisani podatki definiran
najvecji dovoljeni presledek med prehodi, zato so podatki sektorja Sifrirani, za uspesno
desifriranje pa moramo pravilno prebrati minimalno 96 odstotkov sektorja. Pravilna
metoda za branje novega zapisa bi bila z magnetnim mikroskopom, vendar je ta zelo
pocasna. Za celoten disk bi porabili vec¢ let, izhodni podatki pa bi bili priblizno tisoCkrat
vedji (povzeto po: Sinkovec, 2011).

Studija je pokazala, da je pridobivanje podatkov s to metodo zelo nezanesljivo. Na novem
disku, katerega povrSina je Se popolna, je bilo s pomocjo magnetnega mikroskopa v
besedilu mogoce prepoznati zgolj nekaj besed, preostalo je bil nesmisel, pri naslednjem
prepisu diska pa so reSeni podatki postali popolnoma nerazpoznavni (povzeto po: Wright
et. al., 2008).

Ce upostevamo, da je magnetni zapis po disku zapisan z razliéno gostoto in dotrajanostjo
materiala in da so stari podatki imeli razlicno oslabljeno jakost, lahko zatrdimo, da taksnih
podatkov ni mogoc¢e povrniti. Tudi ¢e nam bo v prihodnosti uspelo iznajti nacin, bo
magnetni zapis razpadel do te mere, da odstopanja zaradi prejSnje vrednosti ne bo mogoce

zaznati.

V zacetkih SSD-diski niso podpirali vzdrzevanja in so vse podatke le prepisovali, zato je
nastal tako imenovan spominski ucinek. Nato smo z varnim brisanjem dobili moznost
izbire. Lahko smo zrtvovali hitrost in njegovo Zivljenjsko dobo ter tako zadrzali prepisane
podatke. Dandanes pa se proizvajalci trudijo diskom dodajati tehnologije, ki jim omogocijo
samostojno vzdrzevanje in hkrati brisanje starih podatkov.

V zlati dobi SSD-forenzike so lahko spominske Cipe prebrali z zelo natanénim orodjem in
pridobili ze nekajkrat prepisane podatke, ker vsebina celic sloni na jakosti, tako kot pri
magnetnem zapisu, le da je veliko bolj obstojna. Manj bitov ko je shranjeno v celico, ve¢

zgodovine lahko zadrzi. Ce pa so podatki Ze bili pobrisani s ¢i§¢enjem, potem niti ta

metoda ne pomaga. Tudi Ce se ¢iS€enje ne izvaja, bi bili podatki hudo razmetani.

5.6 POMNILNIK

Vcasih je treba resiti informacije, ki se Se niso shranile na trdi disk, na primer zaradi
sesutja pred ali med shranjevanjem. Ti podatki so ostali v pomnilniku, do njih pa Se lahko

dostopamo.
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Ce ni razlog strojni izpad, lahko izkoristimo ranljivost vmesnika FireWire, saj omogo¢a
neposreden dostop do pomnilnika, vendar ga vse redkeje sreCamo. Mogoce je uporabiti
tudi orodje za izvoz celotnega pomnilnika, vendar tako tvegamo prepis nekaj podatkov.
Ponavadi je poskodovan posnetek spomina programa v praksi neuporaben, vendar lahko s

programom Mimikatz pridobimo vsaj gesla.

Mogoca je tudi drugacna metoda. Ob izklopu se namre¢ podatki ne izgubijo takoj,
izgubljajo se linearno. Pod obicajnimi pogoji traja najve¢ osem minut, z zamrzovanjem pa
lahko te podatke hranimo ve¢ ur. Tako je mogoce izvesti napad hladnega zagona (angl.
ColdBoot), ki z zamenjavo zagonske naprave po kratkem stiku racunalnika izvozi
pomnilnik, vendar tako tvegamo delni razpad podatkov, kot jih vidimo na Sliki 16. Ti so
bili zasezeni prek DDR2-pomnilnika po 5 sekundah, 30 sekundah, 60 sekundah in 300
sekundah. Idealnih razmer ni mogoce doseCi, saj ob zagonu osnovne plos¢e na kratko
prekine napajanje pomnilnika in izgubi nekaj bitov. Obstojnost podatkov je odvisna od
operativne napetosti pomnilnika, pri novejsih je niZja in razpadejo hitreje. Ta napad je
mogoce prepre€iti z vsiljenim testiranjem pomnilnika ob zagonu, ki prepiSe vsebino
(povzeto po: Kovacic, 2013).

Pred kratkim so v javnost prisli podatki o novi tehnologiji z dodanim procesorjem na
osnovni plos¢i za Sifrirane pomnilnika, to je tehnologija, predstavljena s procesorji AMD
Ryzen™ Pro in Epyc. Zdaj je le Se vprasanje ¢asa, kako dolgo bo napad pomnilnika Se

mogoc.

Slika 16: Rekonstrukcija v napadu Cold Boot zasezene slike

Vir: Halderman et. al., 2008, 6
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5.7 VEZAVA DISKOV

V RAID-u povezemo samostojne enake diske, da zagotovimo boljSo hitrost ali
zanesljivost. Priporocljivo je, da so diski enake velikosti, sicer vezava upoSteva velikost
najmanjSega. Nekateri krmilniki vezave lahko neizkoriS€en prostor uporabijo za
kombinacijo vezav. Podobno lahko storimo tudi z razdelki enake velikosti na programski
ravni. Strojno prepleteni diski delujejo neodvisno, programske pa upravlja gostitelj in zato

potrebuje delovne vire.

RAID 0: To je edina konfiguracija, ki ne vkljucuje redundance. Zaradi posledic okvar je
dobil vzdevek strasljivi RAID. Podatki so med sektorji prepleteni, s pa tem omogocena
podvojena hitrost branja in pisanja, zato ne sme biti odstopanj. Velikost vezave se seSteva
in je odvisna od najmanjsSega diska.

Ob okvari le enega diska nam ostanejo hudo razrezani podatki. Tudi ¢e nam jih uspe
rekonstruirati, bi pridobili zelo malo uporabnih podatkov. Razlog je prikazan in razlozen v

poglavju 2.3 POSKODOVANI PODATKI na strani 6.

RAID 1: Ta je najpreprostej$i, najbolj zanesljiv in deluje, dokler je ziv poslednji disk. Vsi
podatki so v celoti prekopirani na vse vezane diske. Za razliko od drugih vezav lahko diske
pozneje dodajamo. Hitrost branja in odzivni Cas sta povecCana, saj lahko bere iz

kateregakoli diska, hitrost pisanja pa je omejena z najpocasnejSim.

RAID 10: Da ohranimo enostavnost ter zdruzimo varnost s hitrostjo, lahko mesamo polji 0
in 1 v vezavo RAID 10. Nizje lezece polje 1 podatke varnostno kopira, nato pa se sklopi
zdruzijo v polju 0. Pri rekonstrukciji se morajo podatki le prekopirati in operator ne

potrebuje racunske moci.
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RAID s paritetami: Da bi zagotovili hitrost, varnost in izkoristek prostora na istem Stevilu
diskov, je bilo treba podatke Se bolj preplesti. To stori s pomocjo parnosti, ki presteje bite
na istem mestu med diski in v parnega zapiSe podatek za sodo ali liho. V enacbi lahko
manjka le en operand, da po izpadu izratuna manjkajoci del. Ta princip se je zacel z RAID
2 in 3 z diskom samo za parnost, vendar se ju zaradi omejitev ne uporablja vec.
Nadaljevalo se je z RAID 4 z boljSo razporeditvijo parnosti na disku. Odzivnost pri obnovi
je bila izboljSana, njegova uporaba pa je bila vse redkejSa (povzeto po:
http://en.wikipedia.org/wiki/RAID).

Danes sta najpogostejsa RAID 5 in 6, saj parnost razporedita v bloke po vseh diskih.
Zaradi enakomerne obremenitve med obnovo vezavi dovoljujeta skoraj normalno

delovanje. Logi¢no uprizorjena razlika med polji je vidna na Sliki 17.

RAID 5 uporablja enojno parnost in dovoljuje izpad enega diska, zato uporabe ne
priporocajo pri kriticnih podatkih. Med obnovo je treba prebrati podatke na vseh preostalih
diskih, odkritje slabih sektorjev pa Ze pomeni izgubo. Poleg tega obstaja ve¢ja moznost
okvare Se enega diska, preden je obnova dokoncana.

Varnejsi je RAID 6, ki pa uporablja dvojno parnost z zahtevnejSim algoritmom in prenese
okvaro dveh trdih diskov. Ce izpade ve¢ podatkov, kot jih vezava zmore obnoviti, je
teoreticno mogoce resiti dobre bloke podatkov, podatki v izgubljenih blokih pa ostanejo
polovi¢na uganka. Na primer, pri RAID 5 z izgubo dveh parnih blokov ugotovimo le, da so
posamezni biti sodi ali lihi. Tako je kombinacija vsakega posameznega bita omejena na

dva namesto na Stiri.

RAID 0 RAID 1 RAID 10 RAID 5 RAID 6
Disk A Disk 1 Disk A1 Disk A2 Disk 1 Disk 2 Disk 1 Disk 2
02 01 0|20 2 AO0|/BO| Al|B1 Al|B1||A2|B#
416 213 416 4|6 CO0 | D#| |C#|DO0O C#|D*| |C* D1
Disk B Disk 2 Disk B1 Disk B2 Disk 3 Disk 4 Disk 3 Disk 4
1|3 0|1 1|3 1|3 A2|B#| | A#|B2 A#|B*| |A* B2
7 213 51711517 C1|/D1||C2 /D2 Cl1|D2| |C2|D#

Slika 17: Prikaz najpogostejsih oblik RAID
Vir: Prirejeno po: https://www.prepressure.com/library/technology/raid (4. 7. 2017)
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6 SKLEP

Ugotovili smo, da se vecina uporabnikov in obicajnih kupcev raunalnikov ne zaveda
posledic izgube podatkov, dokler niso seznanjeni s tem ali dokler podatkov dejansko ne
izgubijo. Ena izmed vecjih napak kupcev diskov je, da Zelijo ¢im ve¢ prostora za ¢im manj
denarja, kar pa po okvari obzalujejo. Razlog nerazgledanosti ti¢i v posploSevanju uporabe
racunalnikov. Takrat se je stanje zacelo slabSati. V zacetkih raCunalnika je bil delez
tehni¢no podkovanih oseb vecji, ker je bilo delo z racunalnikom zapleteno, dandanes pa
prevladujejo uporabniki, ki znajo uporabljati zgolj nekaj programov, pa naj bo to za delo
ali zabavo.

Sc¢asoma je bilo mogoce opaziti manjSanje izgub podatkov pri domacih uporabnikih, saj se
vse ve¢ vsakodnevnih storitev izvaja na oblaku. Ceprav se nemalo ljudi vprasa, ali je varno
naso zasebnost zaupati druzbenim omrezjem, je realnost ta, da podatki tam ostanejo tudi po
okvari nasega racunalnika.

S povecanim medijskim izpostavljanjem o vdorih in izsiljevalskih virusih se je raven
izdelave varnostnih kopij Se dodatno dvignila. 80 odstotkov oseb, ki smo jim predstavili
pomembnost varnostnih kopij, se je odlocilo, da so njihovi podatki vredni storitve,
preostali pa racunalnik uporabljajo za nepomembna opravila.

Glede na natan¢nost tehnologije navadnih trdih diskov je zanimivo, kako dobro jim danes
uspe preprecevati trke glave na povrsino. Ceprav je bil pred desetimi leti razmik med
elementi vedji in gostota zapisanih podatkov manjsa, so bile okvare pogostejse. Se
zanimivejSa pa je statistika vecjega nabora diskov, ker brez fizicne poSkodbe ve¢ diskov
odpove v Casu treh mesecev kot pa v letu dni obratovanja. To velja tako za navadne diske
kot tudi za SSD-diske, kar nam pove, da brez varnostnih ukrepov nikoli nismo zares varni.

V prihodnosti lahko pricakujemo vse ve¢ okvar modernega ¢asa, kot so bolj kompleksni
mikrokrmilniki v SSD-diskih in helij namesto zraka v trdih diskih. Ceprav se bodo s tem
ukvarjali strokovnjaki, bo te ovire mogoce opaziti pri cenah reSevanja.

Pri preizkuSanju programov sem ugotovil, da od mnogo razpoloZljivih, tudi placljivih
programov le pes€ica zmore uspeSno sestaviti celoten seznam iz drobcev pri rahlo
prepisani vsebini, s pomocjo kombinacije brezpla¢nih programov pa dobimo nepregledne
podatke. Lahko pa si pomagamo s preizkusnimi razli¢icami placljivih programov, da

vidimo strukturo in re$§imo za nas najpomembnejSe podatke.
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